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РУКОВОДЯЩИЙ ТЕХНИЧЕСКИЙ МАТЕРИАЛ 

Методы и принципы обеспечения безопасности 

микроэлектронных СЖАТ 

. Дата введения 1994-06-01 

ОБЛАСТЬ ПРИМЕНЕНИЯ 

•Настоящий руководящий технический материал рассчитан на ра­

ботников научно-исследовательских, проектно-конструкторских и ис­

пытательных организаций. Он распространяется на дискретные уст­

ройства, системы железнодорожной автоматики и телемеханики 

(СЖАТ), а также определяет основные правила и методы обеспечения 

безопасности микроэлектронных схем. В данном документе под микро¬

электронными схемами подразумеваются схемы, построенные на элект­

ронных элементах, микросхемах, микропроцессорах и микроэвм. . 

Требования настоящего руководящего технического материала 

должны использоваться разработчиками с учетом специфики области 

применения конкретных устройств (например для обработки аналого­

вых сигналов и т.д.). 

Данный руководящий документ является открытым для дополнений 

и изменений, связанных со спецификой устройств и с расширением 

области его распространения, а также с появлением новых техничес­

ких решений, элементов и совершенствованием известных схем, отве­

чающих требованиям безопасности. . 

Все дополнения и изменения осуществляются установленным для 

нормативных документов порядком. 

Использование данного документа не отменяет общего порядка 

проведения испытаний на безопасность в соответствии с ОСТ 32.19, 

РД Ш) 1115842.01-93 И РД 32 ЦШ 1115842.02-93, : • 

Термины и определения, используемые в данном документе, со­

ответствуют ОСТ 32.17 и ГОСТ 27.002. 

1 
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НОРМАТИВНЫЕ ССЫЛКИ 

В настоящем руководящем техническом материале использованы 

ссылки на следующие стандарты: 

- ГОСТ 27.002-83. Надежность в технике. Термины и определе­

ния; 

- ОСТ 32.17-92. Безопасность железнодорожной автоматики и 

телемеханики. Основные понятия. Термины и определения; 

- ОСТ 32.19-92. Безопасность железнодорожной автоматики и 

телемеханики. Общие требования к программам обеспечения безопас­

ности. 

1 МЕТОДЫ :" ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ И БЕЗОТКАЗНОСТИ 

МИКР03ЛЕКТР0ННЫХ СЖАТ 

Выбор методов достижения требуемых показателей безотказности 

и безопасности осуществляется на основе анализа возможных отказов 

(рисунок 1.1) элементов СЖАТ t l . l l , С1.21,. 

• В релейных системах железнодорожной автоматики отказы разде­

ляются на защитные и опасные. Появление сложных микроэлектронных 

элементов привело к выделению нового классаотказов маскируе­

мых.;
 :

 (",-.У . 

•Дефекты технических средств, которые не приводят к. нарушению 

функционирования системы, называются маскируемыми и могут быть 

обнаруживаемыми и необнаруживаемыми. Последние могут приводить к 

накоплению неисправностей и, как следствие, к возможности появле­

ния, опасных отказов. . 

В отличие от релейных СЖАТ проблема безотказности и безо­

пасности комплексно может быть решена не за счет применения бо­

лее надежных элементов, а за счет использования различных методов 

резервирования и контроля. 

Это в значительно большей степени относится к безопасности, 

которая обеспечивается определенным комплексом мероприятий, уста­

навливаемых концепцией безопасности. 

Для реализации концепций безопасности микрозлектронных СЖАТ 

используются три стратегии (рисунок 1.2): безотказность 

2 
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Методы повышения безопасности СЖАТ 

Безотказность 

Минимизация 
логических 

схем 

Снижение 
интенсив­

ности пото­
ка отказов 
элементов 

Отказоустойчивость 

Резервирование 

Диагностирование 

- Реконфигурация 

Восстановление 

Безопасное поведение 
при отказах 

Использование 
самопроверяемых 

схем 

Использование 
элементной базы 
с несимметрич­
ным отказом 

Рисунок 1.2 
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( r e l i a b i l i t y ) , отказоустойчивость (fault-tolerance) и безопасное 

поведение при отказах (f a i l - s a f e ) [1.13, .[1.93, [1.113, [1.133. 

Первые две стратегии подразумевают, что система, которая правиль­

но, выполняет свой алгоритм функционирования, безопасна. Третья 

стратегия используется-специально для безопасных систем и заклю­

чается в переводе системы в защитное необратимое' состояние при 

появлении отказа (рисунок 1.3). Обратный переход в работоспособ­

ное состояние исключается (маловероятен) -и производится искусс­

твенным путем (обычно с участием человека). ; 

. Графическая интерпретация взаимодействия, этих стратегий меж­

ду собой при построении безопасных систем:отображена на рисунке 

1.4. Безопасность технических средств в значительной степени оп­

ределяется влиянием человеческого фактора на всех стадиях жизнен­

ного цикла (разработки, изготовления и эксплуатации). Поэтому для 

создания безопасных технических средств должна дополнительно ис­

пользоваться стратегия безошибочности. 

С широким внедрением полупроводниковых .и микроэлектронных 

элементов появилась -необходимость в разработке и исследовании до­

полнительных мер по защите от опасных отказов устройств, выпол­

ненных на их основе [1.23, [1.63-[1.93. 

Первоначально в электронных ' системах автоматики 

[1.103-[1.133 необходимый уровень безопасности достигался за счет 

выполнения их на элементах, с несимметричным отказом, не требующих 

специальных мер защиты от опасных отказов, -на электронных ана­

логах реле .1 класса надежности. .
 : 

Более перспективным является реализация сложных СЖАТ на ин­

тегральных микросхемах большой степени интеграции (БИС). При ис­

пользований такой элементной базы для достижения необходимых по­

казателей безопасности применяют сочетание различных видов резер­

вирования (рисунок 1.5) с. контролем и диагностикой появления сбо­

ев и отказов.элементов. Контроль осуществляется устройством с не­

симметричной характеристикой отказов. 

Классификации методов диагностики приведена на рисунке 1.6. 

При разработке СЖАТ на основе микроэлектронных, элементов 

большой степени интеграции (например микропроцессоров) необходи­

мо учитывать, что многие их элементы используются многократно в 

5 
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Методы диагностики 

По способу 
проведения 

Функциональные Тестовые 

По средствам 
проведения 

1 1 По средствам 
проведения 

Организационные Аппаратные Организационные Аппаратные 

По средствам 
измерения. 
параметров 

Программные̂] 

.Прямые 

1 
Косвенные 

По количест­
ву операций 
По количест­
ву операций 

I 1 1. По количест­
ву операций 

Единичные ] , Групповые Комплексные Единичные ] , Групповые Комплексные 

По типу 
решающего 
.правила 

По типу 
решающего 
.правила 

• 1 •••••• • 1 . По типу 
решающего 
.правила Детерминированные Вероятностные. 

По частоте 
проведения 

Разовые Непрерывные Циклические 

По времени 
диагностиро-

'вания 

Периодические Выборочные По отклонениям 

По отношению 
к объекту 

диагностиро­
вания 

До выполне­
ния основ­
ных опера­
ций 

Одновре­
менно 

В паузах 
между 
операци­
ями 

После 
. них 

Встроенные Внешние' Безаппаратурные 

По уровню 
автоматиза-
. ции 

1 •• •' 1,-По уровню 
автоматиза-
. ции Ручной • •' • . Автоматизиро­

ванный 
(Автоматический Ручной • •' • . Автоматизиро­

ванный 
(Автоматический 
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ходе выполнения программы. Кроме того, отдельные отказы БИС могут 

быть многократными. Например, отказы в питающих выводах приводят 

к искажениям в работе-многих элементов БИС, к появлению новых 

связей и элементов (паразитных элементов),. Последствия этого мо­

гут проявляться в различных, частях ВИС, даже косвенно связанных с 

первоначальными обстоятельствами. 

Поэтому при синтезе СЖАТ на основе микропроцессоров (МП) не­

обходимо считаться с многократными отказами. Современные МП ха­

рактеризуются высокой степенью интеграции, и малым числом выводов, 

поэтому их полная проверка требует значительного времени и прак­

тически невозможна. . . . 

. Необходимые показатели безотказности, контролепригодности и 

безопасности микропроцессорных систем автоматики достигаются за 

счет.использования структурного резервирования, которое можно 

подразделить на аппаратное и программное, т.е. используется спо­

соб параллельной обработки информации в нескольких микроэвм или 

с помощью нескольких программ в одной микроэвм. 

Для контроля правильности, раббты.каналов обработки информа­

ции используется аппаратное или программное сравнение результатов 

выполнения отдельных команд или решения отдельных задач. 

Используемые методы.резервирования и контроля в СКАТ, отве­

чающие требованиям безопасности, должны обеспечивать: 

-независимость отказов в однотипных элементах функциональ­

но избыточных структур; 

- защиту системы от сбоев и.отказов, исключение возможности 

накопления отказов; - V 

- контроль правильности функционирования программного обес­
печения. 

. При структурном резервирований критическими узлами с точки 

зрения независимости отказов в различных вычислительных каналах 

являются входная и выходная, ̂формация, питание, достоверность 

работы устройств контроля, однотипные ошибки программного обеспе­

чения. / 

Для защита от искажений Входную информацию вводят в МП СЖАТ 

в виде последовательного избыточного кодаили по нескольким па­

раллельным гальванически -.разделенным .цепям. .. Питание различных 
; ;

г " 9 
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микроэвм должно быть автономным, а управляющие воздействия на ис­

полнительные органы должны осуществляться по методу накопления 

выходных сигналов, т.е. по интегральной оценке избыточной инфор­

мации, что позволит также обеспечить необходимый уровень помехо­

устойчивости СЖАТ Е1.123. ' • . 

Программные методы резервирования и контроля требуют больше­

го, чем аппаратные, времени обнаружения отказов, и при их исполь­

зовании трудно обеспечить требование независимости отказов в раз­

личных программах обработки информации С1.133.: у-

Для обеспечения независимости отказов программных модулей 

создается разные коллективы программистов,:используются' инверсные, 

данные и т.п. Все эти меры приводят к увеличений стоимости разра­

ботки 1Я СКАТ, т.к.•затраты;на создание'программного обеспечения 

достигают Е1.14]. Кроме того, в настоящее время не существует 

теоретического подтверждения обеспечения, безопасности Ш-средств, 

использующих только программные(методы резервирования и контроля. 

Таким образом, в МП СЩТ.для. обеспечения, безопасности.:необходимо 

использовать сочетание программных и.А аппаратных: методов [1.13у 

[1.23. . А -(---(у. --'(уА 'А-.А ; - ''':.'. А\ у А. 

А А 

2.1 Анализ резервированных структур •;: • , ' 

' В (большинстве-суИЕествующш̂ ' систем (МЭС), 

отвечающих; за безопасность, используются аппаратные методы резер­

вирования И КОНТРОЛЯ (2.13-12.43, " ';•;( У((
:
 -Ауу ; 

В общем виде, резервированная структура МЭС приведена на ри­

сунке 2.1; Резервироваться кокет как все;устройство, так и его 

отдельные узлы. . ^(li(St;i-;:'A^ 

A(Ai Величина п, называемая' кратностью резервирования, характери­

зует число идентичных каналов или элементов, обеспечивающих соот­

ветственно получение чага обработку информации. 'у, 

•у Неотъемлемо̂^ восстанав­

ливающие органы (ВО),, осуществляющие коррекцию ошибок, возникаю­

щих при;сбоях -й/рткМцаХ--(̂цараа̂ры у (й реализующие в 4большинстве 

случаев пороговую.функцию,- .•••'. .
 : 
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При неисправности какого-либо из обрабатывающих каналов МЭС 

на его выходе может появиться ложная 1 или ложный 0. Правильный 

сигнал на выходе избыточной, структуры появляется только при опре­

деленном числе ложных сигналов 0 и 1 на выходах Уi МЭС. 

Естественно, чем выше кратность резервирования п, тем больше 

ошибок на выходах логических блоков будет корректироваться. 

В общем виде пороговая функция ВО с равными весами может 

быть записана (2.53: • 

У - Mn - f ( y i , У2...Уп) " 

1, если t yj-p > О 

п 
О, если Z У1-р < 0 , 

1*1 

(2.1) 

где р - порог восстанавливающего органа. . 

В таблице 2.1 указано количество ошибок, исправляемых 

различными пороговыми функциями у- м£. 
Таблица 2.1 

ВО с 

Кратность 

резервирования 

п 

Функция 

ВО 

Количество корректируемых ошибок Кратность 

резервирования 

п 

Функция 

ВО 

Ложный 0 • • Ложная 1 

1 2 3 •"••••••• '' 4 

V
 1 

'Ml
1 

0 .1 

2 

ч
 
C-t 

.-. • 1 
0 .1;' 

3 

Ь>
 ,
B
 t
"
 

2 

. .. • 

0 

А 0 
АА ' t\ 

4 
4,7-

Uk
3 

3 

2 
0 

• 2 • • 
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Продолжение таблицы 2.1 

1 2 3 4 

М4
4 

0 3 

5 Ms
1 

4 0 

з 1 

м 5
3 

2 А 2 

*>
 

1 . 3 

Ms
5 

' 0 4 

•AAA п М
р
п п-Р Р-1 ' 

На рисунках 2.2-2.4 приведены примеры МЭС с ВО, реализующими 
функции Mi

1
, Мг

2
, Мз

2
. 

Из таблицы.2.1'видно, что симметричной способностью коррек­

тировать ошибки типа "ложный 0" й "ложная 1" обладают ВО, реали­

зующие мажоритарную функцию Мз
2
, Мд

3
 и т.п.; ошибки типа "ложный 

О" лучше всего исправляют ВО, реализующие функцию ИЛИ, а.ошибки 

типа "ложная 1" - ВО, реализующие функцию И, 

Таким образом, зная вероятности появления ложных сигналов О, 

1 и предпочтительное значение выходных сигналов, выбирают тип ВО. 

С точки зрения обеспечения безопасности наилучшим является ВО ти­

пами, но по сравнению с неизбыточными такие МЭС обладают худшими 

показателями безотказности. 

АААМЭС с мажоритарными ВО позволяют найти компромиссное решение 

для достижения необходимых показателей безотказности и безопас­

ности:, '•••• 

Анализ различных видов структурного.резервирования показыва­

ет., что всем им, кроме мажоритарного, присущи следующие недостат¬

ки: сложность коммутации и перерыв в работе системы по основ­

ной программе: при замене отказавшего элемента или комплекта исп­

равным. 

• Необходимо отметить, что мажоритарное резервирование позво­

ляет защититься не только.от постоянных отказов, но и от переме-

АА'А
::
'
;
 .'• / . 1 3 
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жающихся, в том числе и от воздействия помех, т.к. они обычно 

проявляются неодинаково в резервированных каналах обработки ин­

формации С2.63. 

2.2 Применение мажоритарного резервирования для, повышения  

показателей надежности МЭС .( 

При мажоритарной резервировании организуется нечетное число 

каналов обработки информации МЭС, выходные сигналы которых объ­

единяются, с помощью восстанавливающего органа (мажоритарного эле­

мента МЭ). -
 :

, { 

Сигнал на выходе МЭ определяется большинством -.(р > 

входных сигналов. Отказ или сбой ^ каналовобработки информации 

не приводит к отказу системы, в целом, ( ЩЪому- работоспособность 

отдельных'каналов можно ( восстанавливать без: прерывания работы 

системы, что позволяет значительно увелиить ее коэффициент го­

товности. ' • >/ с [ 

Низкая надежность отдельных блоков, аппаратура,. а..также зна­

чительное время восстановления неисправных уСлоз и элементов"мо­

жет быть скомпенсировано повышением •• кратноотй •• машритарнйго- -.'ре­

зервирования.' Однако, при обычном использовании таких резервиро­

ванных устройств используются' не все достоинства высокой кратнос­

ти. 

С увеличением кратности число резервируемых блоков ц растет 

быстрее, чем величина К+1 - число блоков, при .выходе из строя'ко­

торых вся резервируемая группа прекращает.работу, а значит растет 

число исправных блоков, 'остающихся нёзэдействованными после отка­

за мажоритарно-резервированной' группы./ 

При изменении структуры мажоритарного элемента (снижении 

кратности резервирования) возможно.использование оставшихся исп­

равных блоков, т.е. можно увеличить время наработки на отказ всей 

резервированной группы. Например, при работе Ю по принципу. 3v5 

отказ наступает при неисправной работе любых трех блоков, а два 

блока остаются работоспособными. Если в момент исправности трех 

блоков преобразовать схему МЭ 3v5 в 2v3, то работоспособность 

всей системы будет сохранена до тех пор, пока остаются исправными 
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два блока. 

Такого рода преобразование может быть выполнено путем пони­

жения, порога, в МЭ, В этом случае:мажорйтарность сохраняется до 

полного отказа; но он применим только при высокой кратности (п>3) 

резервирования системы. -

Возможно перестроение структуры с переходом к другому виду 

резервирования - дублированию. Этот способ', является-частным слу­

чаем адаптивных. МЭ с цикловой адаптацией (2.73 . Если длительное 

время;(несколько; циклов) на одном из входов существовал ложный 

сигнал, то вес этого входа постепенно уменьшается до нуля, данный 

блок отключается от МЭ,- а оставшиеся два переходят в режим работы 

по схеме И. 

В этом случае общая надежность МЭ и его защищенность от по­

явления ложного сигнала 1 на выходе повышается о сохранением об­

щих параметров работоспособности. Это возможно либо подачей на 

отключаемый вход ВО логического 0 (в логических МЭ), либо сниже­

нием до нуля, веса; неисправного 'входа'.'(для Пброговых МЭ) . 

Граф возможных Ьостоянщ! адайтивной мажоритарно-резервиро­

ванной системы ,'(МРС)
:
 3v5 приведен-на рисунке 2.5. Средняя нара-« 

ботка на отказ такой адаптивной системы Тр -1,28 То (2.73. 

. Таким образом, адаптивные мажоритарные- систеш позволяют 

значительно повысить показатели безотказности аппаратуры даже без 

восстановления отказавших каналов обработки информации. 

Практическую .реализацию адаптивных МЭ наиболее целесообразно 

.выполнять.программно, т.к. .в аппаратном'выполнении они получаются 

довольно сложными-.и, '- следовательно, имеют ;не очень высокие пока­

затели безотказности,- - что соответственно понижает эффективность 

': резервирования,- ''.-'•-.-'.•-'.' ... •'."•-.':'' 

На рисунке 2.6приведены,завистшости вероятности безотказной 

работы МРС-'ЙуЗ и 3v$' (без восстановления) отс вероятности безот­

казной работы. резервируемого, качала• при (Ĵ -const,?-Они имеют S-об-

;разный характер, ;ц можно сделать вывод, что в избыточных структу­

рах 2v3, 3v5 с однократной связью (2.5J, (2.6). возможен выигрыш в 

.надежности (при наличии . высоконадёжного МЗ (Рмз -<• 1), . если веро­

ятность. Оегсткагнсй работы неизбыточного канала обработки инфор­

мации Ро>0,5, Недостатком таких структур является(то, что'вероят-

' ' :. А АА AAA/../ .-: ,:(•:(• -А А '.(-''\ ;('\-,. .'; л& 
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ность их безотказной работы не [превосходит, вероятности безотказ­

ной' работы МЭ и в случае отказа последнего отказывает вся избы­

точная структура. 

. С этой точки зрения еще более высокие требования предъявля­

ются к надежности МЭ при дублировании его по схеме И (рисунок 

2.7) (2.8). . •.'.'•. 

Больший эффект от повышения надежности избыточной структуры 

МЭС можно получить, используя мажоритарное резервирование с мно­

гократными связями (рисунок 2.8) (2.61. 

3 СТРУКТУРЫ БЕЗОПАСНЫХ МИКРОЭЯЕКТРОННЫХ И.МИКРОПРОЦЕССОРНЫХ 

СИСТЕМ , 

Безопасность функционирования МП-систем зависит в основном 

от интенсивности потока отказов.элементов микроэвм, длительности 

периода контроля МП-модуля (тд), закона формирования выходных 

воздействий систеш (конъюнкции, пороговой или мажоритарной функ­

ции) и глубины (дискретизации) контроля. 

Наиболее широко распространенная концепция безопасности мик-, 

розлектронных СКАТ требует, чтобы одиночные дефекты аппаратных и 

программных', средств не приводили к опасным отказам й обнаоужива-

лись с. заданной вероятностью на рабочих или тестовых воздействиях 

не позднее, чем в системе возникнет второй дефект. Проблема ос­

ложняется, если не все,одиночные-дефекты обнаруживаются. Тогда 

новый отказ .может привести к нарушению безопасности. Поэтому не­

обходимо; предъявлять высокие требования,- по достоверности контроля 

программно-аппаратных . средств и уменьшать время тестирования-ап­

паратуры. ' Обнаружение отказа дожно происходить. в течение задан­

ного интервала времени. Эту задачу решают внутрипроцессорный и 

"йшррцессорйый контроль! 

. Наиболее эффективно; внутрипроцессорнай контроль осуществля­

ется путем тестирова!»!я в. отведенные для этого промежутки '-времени' 

;илй цутем применения принципов самоконтроля .(самопроверяемости) и 

сигнатурного анализа. Межпроцессорный контроль состоит во взаим­

ной; проверке работы, процессоров на уровне системных шин, памяти и 

выходов (контроль с сильными; связями) .
 ; :
:при контроле с умеренным! 

А\".;- "''.А' '•./•.'•:' A A A "А'-,А, (А .'АА . ,.17 
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связями производится проверка выходов. Применяется также вариант, 

когда один процессор реализует вычисления, а другой их проверяет 

(контроль со слабыми связями). 

Далее рассматриваются реально используемые на практике во­

семь основных типов безопасных структур. 

3.1 Структуры безопасных микропроцессорных модулей 

Одноканальная система с одной программой (тип 1) может быть 

применена при организации достаточно полной проверки микроэвм с 

помощью самопроверяемых средств внутреннего контроля (ССВК) и на­

личии (см, рисунок 3,1) безопасных выходных схем (ВВС) для вклю­

чения .управляемых объектов [3.2), [3.3). При возникновении отказа: 

ССВК формирует сигнал Y, с помощью которого система может быть 

переведена в защитное состояние по выходу (например отключено пи­

тание) и (или) выходы микробВМ Z отключаются от управляемых объ­

ектов УО (с помощью ВВС). Безопасность данной структуры зависит 

от эффективности способа самопроверки. Тестовые программы должны 

выполняться достаточно часто. Прикладные программы должны быть 

свободны от ошибок при загрузке. Целесообразно применение самоп­

роверяемого программного обеспечения (3.31. 

Одноканальная система с дублированной программой Ггип 2) ис­

пользует две различные и независимые программы-(рисунок 3.2) для 

реализации одних и тех же функций [3.4), [ 3 ; 5 ] . Результаты выпол­

нения программ Z1 и Z2 сравниваются внешней безопасной,схемой 

сравнения (БСС). Уровень•безопасности зависит от. степени различия 

двух программ и от интервала времени обращения к данным. Целесо­

образно, чтобы программы были написаны разными бригадами програм­

мистов и по разным алгоритмам. ; 

Дублированная система' со слабыми связями (тип 3) состоит из 

двух микроэвм (рисунок 3.3), в которых процессору й программы мо­

гут быть неодинаковыми [3.6), С3.7). Процессор микроэвм 1 реали­

зует основные вычисления, микроэвм 2 их проверяет. Для, этого- осу­

ществляется обмен информацией по шипе W. , Синхронизация каналов 

необязательна. Контроль работы : микроэвм осуществляется либо за 

счет тестовых программ, либо за счет параллельных вычислений и 
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сравнения результатов. При обнаружении ошибки'микроэвм 2 формиру­

ет сигнал Y и выходы микроэвм 1 отключаются от УО. В таких струк­

турах возникают проблемы с обеспечением необходимой достоверности 

контроля. 

Дублированная система с умеренными'связями (тип 4) включает 

в себя две одинаковые микроэвм (рисунок 3.4) с одинаковыми прог­

раммами С3.83, [3.'91. Работа обоих, каналов синхронизирована. 

Сравнение результатов обработки информации осуществляется на 

уровне выходов Z1 и Z2 с помощью ВСС. Это одна из наиболее расп­

ространенных на практике безопасных структур. Минимальная крат­

ность необнаруживаемых отказав в ней равна 2 - по одному отказу в 

каждой микроэвм, которые одинаковым' образом искажают выходные 

сигналы '21 и Z2. Прикладные программы должны , быть свободны от 

ошибок при загрузке. Одиночные отказы не опасны. Кратные незави­

симые отказы могут не учитываться,
1
 если время обнаружения отказа 

достаточно мало.• > 

Дублированная система с сильными связяад ('иш Б) использует 

одинаковые программы в двух одинаковых микроэвм, (рисунок 3,5), но 

в отличие от структуры типа 4 контроль, работы двух каналов осу­

ществляется здесь не только на уровне выходов, но и.на уровне шин 

и памяти [3.73, СЗ.103-[3.121, Работа каналов синхронизирозака. В 

наиболее сильном случае производится йота-л'овая проверка еовпаде-

. ния сигналов W1 и. W2 на внутренних контрольных;точках (шинах) с 

помощью БСС 1 , При возникновении ошибки, сигнал; Y; воздействует на 

БОС 2 и отключает УО, т.е.' переводит оба - канала ,в зедатное состо­

яние. Структура обладает высоким уровнем безопасности,. Проблему 

могут составить одинаковые программные ошибки ;3 каналах, . 

Самопроверяемая, дублированная система;; (тип! -б)состоит .из 

двух каналов (рисунок- З.'б)",.:' - яосурЬейны̂-;̂.; йвде '.с̂прйверяемых 

устройств [3.31, [3:131, 13..ЫТ. Стп&т коцтрот Wt.и Щ, форми­
руемые с помощь»)..ССВК .1" и ССВК 2,сравниваются с ССВК 3. Псюлед-

няя вырабатывает сигнал ошибки;Y,;Минимальная, кратность необнару-

живаемш отказов равна 4 - 'до -дв'а,рТ!Ша'В'-«адр».т̂1аЛе'у '.которые 

не сбйаруживгются..ССВК и: одинаковым.; о^Ржм1'лрщ£щп .выходные 

сигналы Z'l и Z2,( Самоконтроль каналов' может быть;.аппаратный и 
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Рисунок. 3.6 

Рисунок 3.7 
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программный. Возможно использование независимых программ в каждом 

процессоре. 

Дублированная система.с тестированием, и сильными связями 

(рисунок 3.7) содержит в дополнение к структуре типа 5 генератор 

тестов (ГТ) и мультиплексор.(МКС) й применяется, . если множество 

входных воздействий X не.обеспечивает необходимой глубины провер­

ки каналов обработки информации [3.153. В этом случае в процессе 

рабочего функционирования периодически выделяются отрезки време­

ни, в течение которых с помощью мультиплексора сигналы X отключа­

ются от входов системы и к последним подключается генератор тес­

тов. Результаты тестирования обоих каналов сравниваются БСС 1. 

При обнаружении ошибки система переводится в защитное состояние. 

Данный принцип используется также тогда,, когда система большую 

.часть рабочего функционирования находится в ждущем режиме (при 

этом сигналы X длительное время не изменяются). 

Троированная мажоритарная система (тип 8, рисунок 3.8) име­

ет три независимых канала обработки информации (3.2)-[3.7], 

13.163, [3.173. Работа каналов синхронизирована и сравнивается с 

помощью безопасного мажоритарного элемента (БМЭ). Безопасность, 

сравнима с безопасностью дублированной структуры (рисунок 3.4), 

но отказоустойчивость увеличивается. 

С применением в СЖАТ средств вычислительной техники появи¬

лись специфичные структуры мажоритарно-резервированных МП на 

уровне двунаправленных шин (рисунок 3.9) [3.183. Такой подход в 

построении МП СЖАТ требует разработки сложного специализированно­

го модуля. 

Рассмотренные структуры и принципы построения безопасных 

систем могут использоваться в сочетании, дополняя друг друга. При 

этом базовыми обычно являются дублированная (тип 4) и троирован¬

ная (тип 8) структуры. Перспективным, на наш взгляд, является 

принцип построения самопроверяемых безопасных систем (тип 6) . 

3.2 Аппаратный контроль и способы локализации отказов  

микропроцессорных систем автоматики 

Как уже отмечалось, в СЖАТ, выполненных на основе МП и мик-
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роЭВМ, необходимо использовать структурное резервирование и аппа­

ратный контроль [3.193. -
:
 Обмен информацией между отдельными узлами микроэвм, входящих 

в состав микроэлектронных, систем. (МЭС), осуществляется.через шины 

внутреннего интерфейса, поэтому при контроле совпадения сигналов 

на этих шинах можно утверждать, что они в процессе выполнения ра­

бочих и тестовых алгоритмов функционируют без отказов, т.е. таким 

.'образом можно контролировать исправность внутренних функциональ­

ных узлов микроэвм [3.203. Для сравнения результатов обработки 

(информации .используют.компараторы с несимметричной характеристи­

кой отказов. ,--.--'' 

. . Устройство сравнения и п-резервированные ( каналы обработки 

-информации выполняются в виде конструктивно законченного безопас­

ного модуля. 

%;лч-,В большинстве ,, случаев ( устройство; контроля шин .внутреннего 

интерфейса МП не определяет, какой узел отказал, а просто фикси­

рует расхождение в работо каналов обработки информации и первона­

чально, . для того чтобы отличить сбой,от отказа, осуществляет, пе­

резапуск искаженного участкапрограммы во.всех п микроэвм.. При, 

повторном Ьбиарувднии .неравнозначности( кодовых векторов на шинах 

микроэвм осуществляется реконфигурация безопасного МП-МОДУЛЯ ИЛИ 
«устройство контроля обеспечивает безопасное (выключенное)' состоя­

ние модуля. . Причем отключение должно осуществляться. необратимо 

даже в случае нового отказа в системе. 

- При выполнении рабочих:алгоритмов Щ СЖАТ некоторые элементы 

«микроэвм могут использоваться с малой интенсивностью (например 

«области ОЗУ и ПЗУ), поэтому,для'обеспечения большей глубины конт­

роля и исключения возможности накопления .отказов необходимо пре­

дусмотреть их циклическую тестовую проверку. Одним из видов тасой 

проверки в паузах мёэду/эксплуатационньдш событиями является, ис-

«прльзование. гажтадаонньиг программ для (тестового моделирования по­

ездкой обстановки на статии или перегоне.,.( Таким образом, дли-

телькость периода контроля элементов Ш-модуля определяется рабо­

чими и .тестовыми алгоритмами системы. 

•;:«•>; Как было показано в п. 3.1, для обеспечения безопасности МЭС 

.«достаточно дублирование .структуры, устройства. На -рисунке' ЗЛО 
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приведена обобщеннаяАзтруктура дубдировашгого Ш-модуля. Шиш 

внутреннего интерфейса контролируются томпаратором с несимметрич­

ной характеристигай отказов (УК МП) [3.203. 

( Выходная • информация-на внешнем .интерфейсе может, формировать­

ся схемами сравнения (вых.1) или с ( выхода одной из шкроЭВД 

(вых.2). Во втором случае необходимо, дополнительное устройство, 

контролирующее ( идентичнботь состояния выходов', обоих микроэвм. ;""'.'. 

УК выходов ш-г!одулй монё'т. быть таехе o6pi4, но при этом от-

каа' любого выходного элемейа. приводит к Отказу всею Модуля. По­

этому в ряде случаев
 !
 целесообразно выходы внешнего интерфейса 

разделять на. группы,. имеющие 'свое устройство контроля, или виеш-. 

ний йнтейэйо организовывать. на элемента-: И,. ШИ. с несимметричной 

характеристикой отказов;' В
:
 этих аяучаяХ Ш2-, выполненная ' на .осно­

ве дублнррвашгой гдароЭВМ, обладает фуйадионалвнбй отказоустой­

чивостью, т. к. При отзсазё ;некоторых выходов ока частично одхрзня-

ет свою работоспособность. 

В настоящее время,йзвест*го-довольно иного •'. безопасных схем 

сравнения с цесньадетршхЗй характеристикой ютйаза,-: > птщочшщш 
лбжный логйчебкийтсйгнал .1 ш ишоке ф;1Ш , К [3;203. ЗШсснфи!®-

цня безопасных компараторов;приведена На «рисунке 3.11.; .'-; 
3 компараторах ( ^ 

нозАн-шда-к, йазЗббззьш 

достигается за счет (того,, что при отказе их элементов нарушается 

вз!ТСН:( пре.образоваз1кя : с!П'ка20з: из , одного вида в ( Другой. ; 'В этом 

случае на их выходе сигнал отсутствует или появляется в виде,' не 

воспритащемом последующим элементом. . 

На(оснЬве' анализа поййватёяей:надежности известных компара­

торов [3.203,: применяемых- для ор'авнекйя. кодовш векторов на(шинах 

интерфейса в параллельном виде,.' .можно сделать вывод, • что одними 

из лучших являются самопроВеряеше тестеры 2/4 [3.31. 

На рисунке 3.12а приведена функциональная схема устройства 

Зюитроля шин дублированного МП-модуля. Сигналы от второго МП пос­

тупают в штерсном виде. При нарушении согласованной работы МП на 

выходах контрольных схем 2/4 (рисунок 3.126) появляется непара-

фавдай сигнал, что регистрируется фиксирующим элементом (ФЭ). 

Для того чтобы отличать сбои и отказы аппаратуры, ФЭ состоит 

28 
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из двух последовательно соединенных парафазных триггеров Шд и 

ПГ'2 [3.213. При первоначальном нарушении парафазности на выходах 

контрольнач схем оба ПТ блокируются и в МП поступает запрос пре­

рывания. По этому сигналу в МП осуществляется возврат в программе 

на несколько шагов назад (рестарт), формируется сигнал восстанов­

ления ГП'1 и искаженный участок программы повторяется вновь. Если 

снова фиксируется нарушение идентичности выполнения программы, то 

ПТт окончательно блокируется и контактами реле Р выключается пи­

тание МП-модуля, т.е. обеспечивается защитное состояние МЭС. При 

отсутствии повторного сбоя, : т.е.. при. полном прохождении первона­

чально искаженного программного блока,. МП формируют сигнал восс¬

тановления ПТг. 

На основе самрпроверяемых тестеров выполнено; устройство 

контроля шин . трехканального микропроцессорного модуля (рисунок 

3.13). Сигналы на шинах МП попарно сравниваются, так же как и в 

дублированной структуре, с,помощью тестеров 2/4. При отказе одно­

го из Ш выключаются два контрольных реле и с помощью их контак­

тов осуществляется. дешифрация номера неисправного канала и его 

отключение. 

ж; Сократить Число, элементов и значительно повысить надежность 

устройства контроля МП-модулей можно'ва ' счет сравнения кодовых 

щторов яа
 :
шинах не в параллельном виде, а в. последовательном, с 

этой целью для мультиплексирования сигналов на шинах МП использу­

ются универсальные сдвиговые:. регистры. На рисунках 3.14-3.16 

•предлагаются структурные схемы устройств контроля шин дублирован¬

. ятт -Ms^i!T^Hchpe8i^Bi^0BaHHii«' МП-модулей. 

В УК, (приведенных на рисунках 3.15, «3.16, не требуется"де-

шифратср неисправного канала, т.к. контрольное реле подключено к 

соответствующему каналу.обработки информации. "•: . -

,«А
 С

 Целью повышения• отказоустойчивсйти МЭС в УК, предлагаемом 

на:;рисунке 3.16, .. мажоритарный элемент контроля выполнен резерви¬

рованным. 

'Таким образом, можно сделать вывод, что УК шин внутреннего 

«интерфейса обеспечивает большую глубину диагностирования по срав­

нению с контролем внешнего(интерфейса микроЭДМ, т.е. дает возмож-
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ность последовательно во времени сравнивать сигналы всех узлов 

вычислительных каналов. 

4 ПРИНЦИПЫ П0СТР0ЕШЯ БЕЗОПАСНЫХ СХЕМ НА ЭЛЕМЕНТАХ 

С НЕСИММЕТРИЧНЫМИ ОТКАЗАШ , 

4.1 Элементы о несимметричными отёсазаш 

С точки зрения безопасности элементы, на которых осуществля­

ется построение безопасных систем, делятся на элементы с симмет­

ричными отказами и элементы о несимметричными отказами. У элемен­

тов о симметричными отказши вероятности возникновения отказов 

видов 0 •<• 1 и 1 •* 0 примерно равны (имеют один порядок). К ним 

относятся Ссдаткиство элементов,. шпользуег.ик в мнкроэлектрошгай 

и микропроцессорной технике. У элементов с несимметричными отка­

зам интенсивности отказов разного веда разлетаются на порядок и 

более. ••. Если при этом интенсианпсть отказов не более' некоторого 

критического значения ярн заданном'уровне б&зсяжшюоти (%> ~10"
8 

*.10"
1Й

 i/ч), то элемент называют бэгояаоннм. . •• . . 

v;.«r..; Безопасные элементы • разрабатываются специально для построе­

ния;безопасных систем. Йесдаметрячкостъ отказов достигается соче­

танием следующих основных методов: сеетвэтствующим физическим 

•представлением даииеокйх отвалов; рэаврвнроюшем деталей и уз­

лов; специальными конструктивными мерами; импульсным кодированием 

.логических сигналов; иоиоаьвошшем генераторных и резонансных 

ряямой работы; гаяьшвачесдай • раввяаадй входных к выходных _це-

aefe. -• « • ,- • ••• • 

Вэзопасние элементы Сншк?. двух танов: элементы, надежные 

относительно отказов вида 0 ». i (hi-яадвааше), и элементы, надеж­

ные отйосктсдано оисазов вида 1 •* 0 (по-нздожные), На практике 

обычно используется hi-надшше элемента,' Методы построения безо­

пасных схем на hi-надежяыя » fto-падшшх. элемента» одни и те же. 

' A*
g
 Щншипн. портроеяия. безопасных кжбшедионкж схем 

, Безопасная комбинационная даеда задается с шюззщыэ двух 

•-•-А: 33 
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функций алгебры логики (ФАЛ): функции f , которую схема должна 

реализовать, и функции опасного отказа f 0 n , равной единице на 

опасных входных наборах. Опасным входным набором называется мно­

жество значений входных переменных,. при наличии которых отказ ви­

да О * 1 на выходе схемы приводит к опасному искажению алгоритма 

функционирования. Отказ, при которомфункция- f ' , реализуемая не­

исправной комбинационной схемой, и f 0 n равны 1 хотя бы на одном 

общем входном наборе,.называется опасным отказом. 

Таким образом, для опасного отказа выполняется условие: 

-, • \ . f * - f o r i * 0. (4.1) 

В большинстве практических случаев считается,, что f 0 i i - f . 

Тогда безопасной называется комбинационная схема, которая вполне 

надежна относительно отказов вида 0 -» 1 .(hi-надежная схема). В 

дальнейшем рассматриваются именно такие схемы. , '. 

Сформулируем.требования к безопасным комбинационным схемам.-

Пусть имеется проиввольная схема, содержащая безопасные логичес-

1сие элементы 3i,32,..,35 (рисунок 4,1), каждый из которых реали­

зует некоторую функцию f i . f g , • • • A s - Присвоим кавдому элементу 

свой ранг. Первый ранг имеют элементы, соединенные только со. вхо­

дами схемы. Ранг г имеют элементы, входы, которых соединены'с вы­

ходами элементов с рангом не выше г-1. В схеме (рисунок 4.1) пер­

вый ранг имеют элементы Эь и Эх, второй ранг - .Эз, трётий - Зл, 
четвертый - Эб и т.д. 

Следующая теорема определяет способ: построения безопасных 

схем. • . ' ;'• 

ТЕОРЕМА 4.2.1. Нензбыточная комбинационная схема, построен­

ная на безопасных элементах, является безопасной тогда и только 

тогда, когда все ее элементы ранга К > 2 реализуют монотонные, 

функции алгебры логики. 

Функция называется монотонной, если,для двух любых двоичных, 

наборов а - (ai.ccg,... ,«п) и b - (Оь.Вг.-.т.Зп) из условия а < Ь 

следует, что f ( a ) - f ( b ) . Особенностью монотонной функции является 

то, что ее минимальная дизъюнктивная форма (МДНФ) не содержит пе­

ременных с отрицанием. Это в свою очередь определяет следующее!; 

свойство схемы, реализующей монотонную функцию (рисунок 4.2): ес­

ли на входе схемы произошла смена сигнала 1 -». О, то на выходе 
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схемы может произойти смена сигналов 1 -> О, но не может произойти 

смена сигналов 0 * 1. 

Рассмотрим схему (рисунок 4.3) на безопасных элементах 

И, ИЛИ, НЕ, для которой не выполняется требование теоремы 4,2.1. 

В ней элемент.4 третьего ранга реализует немонотонную ФАЛ (инвер­

сию). Схема вычисляет функцию 

f~xiVx2Vx3. ; (4.2) 

Рассмотрим работу схемы на двоичном наборе 100, f (ЮО)-О. 

Пусть происхоит отказ элемента 3 вида 1 -* О. Элемент 4 инвертиру­

ет вид отказа, т. е. на его . выходе будет происходить изменение, 

сигнала 0 * 1. Это же изменение сигнала будет и на выходе схемы. 

Следовательно, схема не является безопасной (Ненадежной). А" 

Для выполнения требования теоремы 4.2.1 надо преобразовать 

формулу (4.2), применив правило де Моргана: Л 

f~XlVX2X3. А (4.3) 

Формула (4.3) тлеет знаки отрицания только над переменными. 

Это означает, что, в соответствующей ей схеме элементы НЕ являются 

только элементами первого ранга (см. рисунок 4.4). Поэтому изме­

нение сигнала вида 1 * 0 на какой-либо внутренней линии схемы не 

может перейти в изменение, вида О * 1 на выходе, и схема является 

hi-надежной. При этом Сами входные датчики, формирующие сигналы 

к, должны быть hi-надегшымм и не-давать ложной, .информации . вида 

Теорема 4.2.1 накладывает весьма жесткие ограничения на -спо­

собы построения . безопасных'комбинациоиныв, схем. .Это следует из 

того, что единственными формамипредставлений' функций алгебры' ло­

гики, у которых немонотонная .'оверацяв - примещетси -' только к пере­

менны!,! функции, являются дав'ыонететнач •'• нормальная,- форма-: (ДНФ), 

конъюнктивная 'нормальная форма, . и ш;: скобочные формы СЩ>, 
лЖНФ. Поэтому имеет место: . А\;'-А:.-АА А,

4
 •'- -А-.'. 

ТЕОРЕМА 4.2.2. Схемная .реализация фувдии' алгебр», логики яв­

ляется безопасной тогда и только,.тогда, сьргда она осуществлена по 

одной из четырех форм представления фунвдик:: КНФ,.--'.СДНФ г, 
СКИФА v A - A A A ;/ АА.'A-vA;/-.'А: А .А-\'А

;
А 

зб ; 
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4.3 Функциональная полнота безопасных элементов 

Рассмотрим вопрос о функциональной полноте безопасных эле­

ментов. Пусть имеется система функций А - (gi,f?2. • • • >ПкЬ 

Определение 4.3.1. Система функций А называется безопасно 

полной (безопасным базисом), если с помощью логических элементов, 

реализующих безопасно функции этой системы, можно реализовать бе-, 

зопасно любую функцию алгебры логики. 

Система А может содержать и константы 0 и 1. Они реализуются 

соединением входов элементов с полюсами источников питания 

(рисунок 4.5). Надежность реализации констант определяется надеж­

ностью монтажных соединений. Это же-относится к надежности реали­

зации функции X (повторения),' которая осуществляется за счет 

отождествления входов элементов монтажным соединением их между 

собой [рисунок 4.6). : ! 

Условия функциональной полноты безопасных элементов опреде­

ляет следующая теорема. 

ТЕОРЕМА 4.3.1. При наличии вполне надежных констант и.надёж­

ного отождествления . входов, система А является безопасно полной 

тогда и только тогда, когда выполняются следующие условия: 

1) система А содержит хотя бы одну немонотонную функцию; 2) сис­

тема А содержит: а) монотонную функцию,, которая не. является дизъ­

юнкцией или конъюнкцией, или б) коныонкцию и дизъюнкцию. ' 

Пусть задана система, которая удовлетворяет условиям теоремы: 

A --(O.l.gi,^,£э> , где. Bi«a, g£>~ab V cd вз~ ab V cel. 

Функция g2 является немонотонной, а функция, gs - монотонной и от­

личной от дизъюнкции И КОНЪЮНКЦИИ. •. '. 

Функции g2 и S3 реализуются безопасными элементами (рисунок 

4.7). Построим на этих элементах безопасную схему, вычисляющую 

функцию f - ( a V b)c V abd. На рисунке 4.8,а,б,в показана реализа­

ция соответственно функций НЕ, • ИЛИ, И. : Они образуют безопасно 

полный набор элементов. Искомая реализация функции приведена на 

рисунке 4.9. •• (.А. - 'А"; 'у A'-.-

EcnH монтажные соединения ие являются вполне надежными; то 

справедлива следующая теорема. 

ТЕОРЕМА 4.3.2. При отсутствии вполне надежных констант и на-

38 • -. 
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дежйого отождествления, входов система А является безопасно полной 

тогда н только тогда, .когда она содержит функции И, ИЛИ, НЕ. 

4.4 Принципы построения безопасных схем с памятью на 

безопасных элементах А 

Исходивши данными- для синтеза.безопасного автомата (схемы с 

памятью) являются таблица переходов и. граф безопасных ложных пе­

реходов. 

Принципы построения рассмотрим па примере синтеза синхронно­

го автомата, заданного таблицей 4.4.1 и рисунком 4.10. В таблице 

4.4.2 приведена .кодированная таблица переходов,- использующая один 

ив вариантов безопасного кодирования состояний. • 

Таблица 4.4.1 Таблица 4.-4.2 

&' 

Z 
S 

0 1 

« (1) г 0 

2 3 (2) 0 

3 (•з) 4 0 

4 (4) (4) 1 

S У У 

X 

г S У У 
0 1 

г 

.1
: 
' 00 (00) 01 0 

2 01 - 10 • (01) 0 

3 10 (10) 11 0 

4
:
- и , (11) (11) 1 

Граф возможных ложных переходов для этого.варианта (рисунок 4.11) 

является суграфом графа' безопасных ложных переходов (рисунок 

4.10). ' ( 

Построим безопасный автомат, используя безопасные элементы 

И, ИЛИ, НЕ и безопасный D-Триггер ( в качестве элемента памяти). 

По таблице 4.4.2 находим логические функции, описывающие схему 

автомата: 
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У1 - ХУ1 V ХУ2 V ХУ;У2 V У1У2 

у2 - X V У1У2 ; 

2 - У1У2 • 

На рисунках 4.12 и 4.13 показана реализация данной системы 

функций. При этом логический и выходной•преобразователи построены 

как hi-надежные схемы. Покажем, что в схеме автомата отсутствуют 

опасные отказы. Необходимо рассмотреть три типа отказов: 

1) отказы D-триггеров вида 1.* О не опасны, т. к. применено 

безопасное кодирование; 

2) отказы элементов логического преобразователя вида 1 -» О 

приводят к изменению сигналов на выходах логического преобразова­

теля в такте вида 1 * 0, что вызывает ложное переключение D-триг­

геров .вида 1* 0 ; это не опасно по п.1; 

3) отказы элементов выходного преобразователя вида 1 * 0 не 

опасны, поскольку последний построен как hi-надежная схема. 

Часто для получения безопасного кодирования необходимо вво­

дить избыточность по числу элементов памяти. Например, если из 

графа безопасных ложных переходов (рисунок 4.10) исключить ложный 

переход 3 * 1 (рисунок 4,14), то в этом случае нельзя найти безо­

пасное кодирование с использованием элементов памяти. 

Введем третий дополнительный элёмент памяти и применим вари­

ант безопасного кодирования, показанный в таблице 4.4.3, Граф 

возможных искажений показан на рисунке 4.Ш. При этом возникает 

проблема доопределения неосновных состояний тшсим образом, чтобы 

исключить опасные отказы; 

В таблице 4.4.3 приведен наиболее простой из возможных спо­

собов доопределения: во всех клетках неосновных состояний прос­

тавляется код ООО...00 и значение выхода Z-0. При таком кодирова­

нии любой отказ вида 1 * 0', который переводит схему из основного 

состояния в неосновное, в конце концов переводит схему в защитное 

необратимое состояние ООО...00. На рисунке 4.16 показан процесс 

перехода схемы в необратимое состояние, если она находилась в ус­

тойчивом состоянии (0,110) и произошел отказ элемента памяти vi 

вида 1 * 0 . 
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Таблица 4.4.3 

X 

Z 
S У У У 

0 1 

— -

Основные 1 0 0 1 (G01) 101 0 

состояния 2 1 0 1 110 (101) 0 

3 1 1 0 (110) 011 0 

4 0 1 1 (011) (011) •1 

Неосновные 

5 ООО (ООО) (ООО) . 0 

Неосновные 

6 0 1 0 ООО ООО 0 

состояния 
7 л'.о 0 ООО .. ООО о • 

' 8 1 1 1 ООО ООО 0 

опасен. 

Любой ложный переход в защитное необратимое состояние 

в этом состоянии отключаются, все. выходы. Вывод х 
к. 

ш из него в основное начальное 

твекньш путем по цепям установи; 

состояние производится иску со, 

РТМ 32 ЦШ 1115842.01-94 

неосновным состояниям приписываются значения выходов Z-0; 4) ло­

гический и выходной преобразователи строятся как безопасные схемы 

в соответствии с условиями теоремы 4.2.1. 

;.б ИСПОЛЬЗОВАНИЕ САМОПРОВЕРЯЕМЫХ СХЕМ ПРИ ПОСТРОЕНИИ БЕЗОПАС­

НЫХ СИСТЕМ 

5,1 Структура самопроверяемого дискретного устройства 

( •(Самопроверяемые дискретные устройства (ДУ) относятся к клас­

су систем с контролем в процессе функционирования. 

• '•''у'.А'Сакбйррверяемые 'ДУ содержат два 'блока (рисунок. 5.1). Первый 

блок (собственно ДУ) реапизует функции переходов и выходов. Вто­

рой блок (КС) представляет собой контрольную схему, назначение 

шторой состоит в выработке сигнала контроля при возникновении 

неисправностей во внутренней структуре ДУ. 

Контрольная схема рассматривается .как. элемент собственно 

структуры ДУ, выход контрольной схемы - как контрольный выход ДУ. 

«5.2 Принципы использования самопроверяемых ДУ в безопасных 

системах 

• .Сигнал контроля используется для отключения объектов управ­

ления (ОУ) с'помощью-специальных устройств переключения (УП), ко­

торые должны иметь несимметричные•отказы (рисунок 5.2). 

В «резервированных системах . (дублированных, троированных) 

сигнал контроля используется для определения отказавшего комплек-

, Защитное необратимое соото....«та аппаратуры, (рисунок 5.3) и/ийй для дополнительного отключения 

шкет находиться и среди основных состоят»! схемы. Примером.'
f
-'%ixoflOB ; (рисунок 5.4)что позволяет увеличить кратность обнару-

го состояния является окончательное замыкание стрелок п. сотьс.а̂ававмвдьнешфавностей (в дублированных системах - до четырех), 

в схема)! электрической центрапиЕйЦИН. Выход ив'него осуществлпс! 

ся с помощью искусственной разделки-марвругов. 
сформулировать следующие основные приищ! . _• ... • ^ .. 

автоматов на безопасных элементах: 1) ̂  Я Основной принцип'состоит в кодировании состояний ДУ кодом с 

кодирования состояний автомата выбирается один аз вариантов «̂обнаружением ошибок. ' Свойства ДУ определяются свойствами кода, 

паевого кодирования; 2) дня.всех неосновных состояний авто::гиспользованного для кодирования внутренних состояний. 
данное-.состояние; 3) 

5.3 Принципы контроля ДУ 

В итоге можно 

построения .-безопасных 

определяется 
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•Эффективным является использование для кодирования кода о 

постоянным весом m (nCm-кода, п -'число разрядов кодовых слов). В 

этом случае.обеспечивается обнаружение в схеме ДУ всех одиночных 

яеисправ!ЮСТ0й; а.также всех сочетаний однонаправленных одиночных 

неисправностей (т.е. неисправностей одного.вида; либо 1 •* 0, либо 

О * 1). 

.А..' Контроль ДУ метет осуществляться либо по внутреннему состоя­

нию, лйбо по выходному состоянию. При использовании nCm-кода КС 

фиксирует все состояния и'вырабатывает'сигнал контроля прй нару­

шении - веса.' В этом случае КС называют ш/п-тестером. 

. 5.4 ДУ о-контролем по внутреннему.состоянию 

ш.< -Структура ДУ представлена на рисунке 5.5. На входы m/n-тёс-

тера додаются внутренние переменные- Yi.Yg,..,Yn (выходы элементов 

памяти)'. 

ду обладает следующим свойством. При нормальном функциониро­

вании ДУ и отсутствии в нем неиопрйвисютй на его основных выходах 

Yf$fg;.;.*Yr присутствует рабочее выходное состояние, а на конт-. 

родышх вшодж Yt,Y2,...,Yn - вектор о весом га. Поя возкштагаве-

НЙИ- неисправности во внутренней структуре ДУ на основных выходах 

VkiVg,...»Vr устанавливается некоторое (отличное от рабочего) за-

«датаое-йсостояние, а на контрольных выходах Yi.Yg,... ,Yn - вектор 

о вёош, не равным т. При этом на выходе m/n-тестера формируется 

енгишмюнтроля. « 

ДУ с контролем по вькоднд̂.ссетояшяо • 

Структура Д5' Представлена на рисунке 5.6. Выходные состояния 

кодируются кодом пСш. При необходимости вводятся донашттельные 

контрольные выходы Vr+i
;
,...,Vr.i.cj. 

На входы m/n-тестера подаются выходные переменные ДУ. ДУ об­

ладает следующим свойством. При нормальном функцгониррванин' ДУ и 

отсутствии в кем неисправностей на основных выходах Vt,V2,:...,Vp  
приоутстзует рабочее выходное состояние, на основных к контроль­

ных 'выходах V j , V 2 „ . . . , V r , V r , , i V r + q - вектор с весом га. При 
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возникновении неисправности на основных выходах устанавливается 

ваздитное состояние, на основных и контрольных выходах - вектор с 

весом, не равным Ш. При этом на выходе m/n-тестера формируется 

сигнал контроля. 

5.6 Самопроверяемое ДУ со свойством блокировки 

Свойство блокировки.связано с определением момента появления 

Я длительности присутствия сигнала контроля. 

ду обладает свойством блокировки, если при возникновении в 

его структуре неисправности на основных и контрольных выходах ус­

танавливается защитное состояние не' позднее того такта, в котором 

неисправность в первый рйз проявляется на выходе, после чего за­

щитное состояние сохраняется до тех пор, пока з ДУ не возникает 

новая неисправность, Соответственно в указанные моменты времени 

на выходе контрольной схемы присутствует сигнал контроля. 

Принцип-построения ДУ с блокировкой, состоит в следующем. 

Внутреннее состояние ДУ кодируется 'кодом пет. Это позволяет выде­

лить на всем множестве внутренних состояний подмножество S основ-, 

ных состояний н подмножество R ошибочных (защитных) состояний. 

Логическая сеть ДУ строится таким образом, что любая одиночная 

неисправность или любая комбинация одиночных однонаправленных не­

исправностей переводит ДУ .из множества S в множество R. После 

этого ДУ блокируется в множестве R, т.е. оно может выйти из ыно-

тазтва- R только искусственным путем (по цепям установки элементов 

„цашти) или при возникновении новых отказов. Состояниям из мно­

жества R ставятся в соответствие защитные значения выходов. Пере­

ход автомата в множество R фиксируется контрольной схемой. 

8.7 Определение оамоЬроверяемого ДУ '.' • 

Сформулируем указанные свойства Самовроверяеыых ДУ в терми­

нах теориил автоматов. .Выделим на полноммножестве выходных Z и 

внутренних s состояний ДУ множества ооновных (рабочих) состояний 
2
 и . S и некоторые множества защитных (ошибочных) состояний Zr и 

Sj> таких, что Z У Z r S Z, Z П Zr - 0, S V $ТЯ S, S Л Sr - 0. 
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Определение 5.7.1. ДУ- называется защищенным от неисправнос­

тей если при возникновении 'любой неисправности из заданного 

класса на любой рабочей входной последовательности выходные сос­

тояния либо вычисляются правильно, либо принадлежат множеству за­

щитных состояний Zp.' 

Определение 5.7.2. ДУ называется самотести'руемш. если для 

каждой неисправности из заданного класса существует хотя бы одна, 

рабочая входная последовательность, на которой появляется хотя бы 

одно выходное состояние, принадлежащее множеству защитных состоя­

ний Zr. ' • • 

Определение 5.7.3. ДУ называется полностью самоуправляемым 

(ПСП), если оно защищено от неисправностей и является самотести­

руемым. 

Защищенность от неисправностей исключает неправильные воз­

действия со стороны управляющего ДУ на объекты управления. Это 

есть основное требование к безопасным системам ( f a i l safe 

system). Свойство самотестируемости исключает наличие в схеме да 

геобнаружгааешх неисправностей из заданного класса и .устраняет 

возможность их 'накопления.'' При атом рабочие входные воздействия 

составляют одновременно и проверяющий .тест. Таким , образом,- ДУ, 

удовлетворяющее определениям 5.7.1. - 5.7.3, в указанном смысле 

само себя контролирует. •"' 
5.8 Самопроверяемые тестеры •: 

Тестеры в самопроверяемых ДУ рассматриваются как элемента 

структуры ДУ, поэтому в них также должны обнаруживаться неисправ­

ности. Тестеры строятся в виде самопроьеряемых устройств с двумя 

выходами Zi и Z2 (рисунок 5.7) и обозначаются m/n-СПТ. Они обла­

дают двумя свойствами: 

- свойством контроля входного вектора: выходы Zi и Z2; прини­

мают значение (1,0) или (0,1) , если, на входе тестера присутствуй 

вектор кода пСт, и значение (0,0) или (1,1), если на вход посту­

пает вектор с весом, отличным от ш; 

- свойством самопроверки: для любой единичной неисправнося 

или любой комбинации одиночных однонаправленных неисправности 

50 

РТМ 32 ЦШ 1115842.01-94. 
тестера существует входной вектор с весом т, на котором выходы '1г 

и Z2 принимаот значения (0,0) или (1,1). 

Тестер дополняется вполне надежной схемой сравнения (СС), 

'которая непосредственно вырабатывает сигнал контроля при равенс­

тве- входных сигналов Zi и Zz (рисунок 5.7). 

. Тестеры характеризуются двумя оценками: 

- сложностью L, которая равна суммарному числу входов логи­

ческих элементов, принадлежащих структуре тестера; 

- длиной проверяющего теста t-, которая равна числу слов кода 

пОп, подача которых на вход тестера обеспечивает обнаружение всех 

• одиночных и однонаправленных неисправностей. 

•'•>•-. 5.9 Способ описания тестеров ' 

Тестеры описываются системами функций алгебры логики. При 

этом'используется принцип суперпозиции функций. Входные перемен­

ные тестера обозначаются цифрами от 1 до п, ' соответствующими ин­

дексам этих переменных. Для обозначения промежуточных функций 

реализуемых на внутренних линиях схемы, также используются цифры 

от п+1 и далее.' Логическая'операция дизъюнкции обозначается зна­

ком «+". а операция юншвкции - знаком "м-. Если с помощью конъ­

юнкции связызаются два скобочных выражения, то знак "х" опускаем­

ся .- • 

-. Промежуточные функции'выделяются с таким'расчетом, чтобы по­

лучаемая при атом система функций полностью отражала структуру 

схемы тестера. Для этого каждый промежуточный узел разветвления 

в схеме обозначается отдельной цифрой. Проверяющий тест Т указы­

вается в виде множества слов' кода nCm, заключенных в фигурные 

скобки. 

5 , 1 0
 «Каталог тестеров для равновесных кодов. 

Приведем описание, наиболее часто используемых тестеров. 

5.10.1 1/4-СПТ 

Система функций (рисунок 5.8): 5-1+4, 6-2+3, Zi-(2+5)x 
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х(4+6), Z 2 -(1+6)(3+5). 
0010,00011. 

Оценки: L-16, t - 4 . Тест: Т-(1000,010о 

РТЙЛ 32 ЦШ 1115842.01-94 

5.10.2 2/4-СПТ 
Система функций (рисунок 5.9): Zi~lx3+2x4, 

Оценки: L-12, t - 4 . Тест: Т-10101,1001,0110,10101. 
Z2-(1+3)(2+4) 

5.10.3 1/5-СПТ 
Система функций (рисунок 5.10): 6-1x2x5, 7-1+3, 8-3+4 

9- 2+4, Zi-6x7+Sx9, Z2~(6+7)(8+9). Оценки: L-22, t - 5 . Тес{ 
Т-110000, 01000,00100,00010,000011.. 

5.10.4 2/5-СПТ 
Система функций (рисунок 5.11): 6-1+2, 7-3+4, 8-1x2, 9»3>ч 

10- 7+6, 11-5x7, 12-9+10, 13-8+11, Zi~(ll+12)(9+13), Z2-(10+13)> 
х(8+12). Оценки: L-30, t-б. Тест: Т-110100,01010,0100.1,00101 
11000,001101. . 

5.10.5 1/б-СПТ 
Система функций: 7-1+2+5, ' 8-1+3+6, 9-3+4+5, • 10-2+4+1 

Z-i»7x8+9xi0, Z2-(7+8) (9+10). , Оценки: L-24, t-б. Tea-
Т-1100000,010000,001000,000100,000010,0000011. 

5.10.6 2/6-ШТ 
Система фукций: 7-2+3, 8-5+6, 9-(1+7)(4+8), .10-

11- 2x3+5x6, 12-4x8, 13-9+12, 14-10+11, Zi-(10+13)(12+1^ 
Z2-(9+Н) (11+13). Оценки: L-36, t-7.... Тест:.. Т-4100100,01001 
001001,110000,011000,000011,0001101. 

5.10.7 3/б-СПТ 
Система функций: 7-1x2, 8-1+2. 9-4x6,. 

Zi»(3+8)(8+6x10) +3x7, Z2-(6+10)(7+3x8)+Sx9. ..Оценки:. 
Тест: Т-Ш1000,011100,001110,110001,100011,0001111. 

Ь-32, t-
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5.11 1/3-СПТ РТМ 32 ЦШ 1115842.01-94 

Тестер для кода "1 из 3" представляет собой особый случай, 

т. к. он не может быть реализован в виде комбинационной слеш. На 

рисунке 5.12 представлена схема 1/3-СИТ, построенная в виде схема, 

с памятью, с характеристиками: L - 18, t - 5.¬

5.12 Самопроверяемый фиксатор ошибок 

Фиксатор ошибок (ФО) представляет собой устройство (рисуксц 

5.13), имеющее два входа ха й Х2 и Два выхода- q j и 42 . Вход од 

является парафаанш, т. е, допустимыми являются следующие комбина­

ции сигналов (XI,Х2): (1,0) - (0,1). Свойства ФО: 

- если на вход ФО поступает парафазний сигнал. я сама схем 

ФО исправна, то на его выходе (qi.qg) также присутствует парафа»-

ный сетная * (0,1) или (1,0); 

- если на вход ФО в некотором - такта его работы поступая 

одинаковые сигналы xi-хг, то схема ФО блокируется в защитном со» -

тояиии и в том же такте на выходе устанавливаются одинаковые си».-н 

кала qi-qg (0,0 win которые сохраняются во всех последующи . 

тактах работы независимо'от состояния входов; , 

- при возникиовении в схеме ФО одиночных неисправностей иг.-

любых комбинаций однонаправленных неисправностей схема также ш : 
кнруется в защитном состоянии; 

- вывод схемы. ФО кз занятного состояния возможен только i ••; 

цепям установки, 

- в качестве <Ю используются сачопровзраеше парафазше т< л 

геры. На рисуйте 5,14 представлена схема парафазиого acwnxpomffl/ys 

т-триггера.. он имеет парафазный вход Т
1
!
0
,- ..парафазный- выход £&.з 

к работает в соответствии с -таблицей переходов S.18.1. 

Схема состоит из
 :
 четырех бяотабшьшх-ячеек к описдааэи 

Формулами: . -

У1 - Т°У1 У Т
г
Уа; 

Х2 

Хз 

• 

с 

1г 

С 

Рисунок 5.12 

.fli Яг 

Рисунок 5.13 

Уй - Т°Уй V Т
5
У45 

уз - т°уа v Т*УЗ; 
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1°-

Установка Установка 
в V о 0 

Рисунок 5.14 ; 

РТМ 32 ЦШ 1115842.01-

Таблица 5.12.1 • 

У1У2УЗУ4 У1У2УЗУ4 
01 10 

0 1 1 0 0110,01 1010 

1 0 1 0 1001 (1010),10 

1 0 0 1 (1001),10 . 0101 

0 1 0 1 ОНО ' (0101),01 

У4 Т°У1 V тгуг. 

Q
1
 - v i ; Q° -У2-

Элементы 13, 14, 15 и 16, 17, 18 образуют несимметричные ли-

нии задержки, которые исключают непараЬазность сигналов Q
1
 и Q' 

При кратковременной подаче логического нуля на вход "Уста­

новка в 0" и наличии сигналов T-V-Ol схема приходит в устойчивое 

состояние'ОНО (состояние "О" триггера). При подаче нулевого сет-

нала на вход " Установка в 1" и налички сигналов Т
1
?
0
 - 01 схема 

приходит в устойчивое состояние 1001 ( состояние " 1 " триггера ) . 

Полныйвцикл работы триггера происходит на входной последователь­

ности сигналов 1гТ° вида 01,10,01,10,01. При этом схема триггера 

последовательно проходит все свои состояния: 
ОНО. 

0И0*10КМ001-О10Ь 
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5.13 Внутренняя структура самопроверяемого ДУ 

Структура'ДУ состоит в общем случае из пяти блоков (рисунок 

5.15). Блок входного преобразователя ВхП предназначен для реали­

зации наборов входных переменных. Блок логического преобразовате­

ля ЛП вычисляет функции включения элементов памяти. Блок памяти 

57 



РТМ 32 ЦШ 1115842.01-94 

ЗП содержит все множество элементов памяти (реле, линии задержки, 

триггеры различного типа). Выходной преобразователь (ВП) предназ­

начен для вычисления выходных функций. 

6; 13.1 Ос о бе и н ости построения 

5 л о к а В х П 

На выходах блока реализуются наборы входных переменных 

i t . • • • Каждый набор ai,.... ,а? реализуется отдельной схемой. 

1ример
;
 такого построения приведен на рисунке 5.16 для ДУ, имегаще-

•о две входные переменные. В каждый момент времени только на од-

юм выходе блока ВхП может быть сигнал 1." 

Возможны три случая проявления одиночных неисправностей на 

шодах блока ВхП. • В первом случае для всех выходов выполняется 

(авенство aj - О U<s.{i,2,..;,q}), Данная неисправность фиксирует-

я блоками ЛП и БП, т. к.- при этом на вход блока ЛП поступает 

ектор с весом V - 0, тогда как при исправном блоке ВхП поступает 

сктор с песом V - 1. Во втором случае имеют место равенства: а$-
1 и at - 1 (i::* ty. j , t e { l , 2 , . . . , q ) ) . Данная неисправность также 

шкснруется блокам Ш и БП, т.к. при этом на вход блока ЛП пос-

упаот вектор с весом V ~ 2. 

Третий .случай имеет место тогда, когда на выходе исправного 

пока выполняются соотношения х̂  - 1, x t - 0, а на выходе неисп-

авного блока - соотношения x j - О, x t ~ 1. Данная неисправность 

е фиксируетсяблоками ЛП и БП, т. к. при этом на вход ЛП посту-

ает вектор о весом V - 1, 'как и в случае исправного блока ВхП. 

акая неисправность возникает при дефектах схемы типа "обрыв вхо-

а". В этом случае защита осуществляется введением избыточности 

э входную информацию. Если входные состояния ДУ закодировать ко-

эм с постоянным весом, то из структуры ВхП исключаются икверто-

Воли такое кодирование невозможно, то целесообразно уменьшить 

гроятность возникновения неисправностей вида "обрыв входа" конс-

эуктивными;методами или с помощью резервирования. 

5.13.2; ос обе н. и ости построения 
л о к а в П 

Блок Ш представляет собой совокупность элементов памяти. 

• • « 5 9 



принятого 

вается контрольной п 0 с'т Р ° 8 Н " * 

ч 1 3 3 0 с о-б в н ноет зЛеМентов нзмн7Н. 

я о с т и А • 
, 1 3 4 особе и • вобщем слу 

?S -оба o - r ^ r ^ «онотонн̂.. ̂  веС «ход, 

«онапрвэ»***
 йеИ

 - .̂состоит в полном « г о ^ 
состояния- - контролю ВД

 c o c r 0 ,
L l 0 K a ВП включаю̂  

В Т О Р О Й ^ - ^ случае. ^ ^ к а з и и с к а , — 
с блоком

 Ш
: й го в результате чег 

внутреннего состо 
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5.14 Стратегии поведения самопроверяемых дискретных систем 

На рисунке 5.17 представлена общая структура самопроверяемо­

го ДУ с внешними схемами контроля. Дискретное устройство имеет 

рабочие входы Xi,...,Xn, рабочие выходы Vi,...,Vn и контрольные 

выходы Zi и Z2, которые, формируются самопроверяемым тестером m/n-

-СПТ. Нарушение парафазности выходов Zj и Z2 регистрируется ПСИ 

-схемой фиксатора ошибок (ФО), играющей роль "последнего сторо­

жа". При нарушении парафазности входов ФО блокируется в защитном 

состоянии, при котором нарушается парафазность его выходов и ко­

торое не зависит от последующего изменения входов. ФО включает 

-индикатор отказа системы (ИО). После восстановления исправности 

ДУ фиксатор ошибки переводится по цепи установки Е рабочее состо­

яние. В качестве ФО может быть использован любой ПСП-триггер. 

В безопасных системах при возникновении ои-саза и блокировке 

ФО возможны три стратегии в поведении ДУ: 

- отключение всей системы; 

- повторный запуск фиксатора ошибок; 

, - отключение рабочих выходов. 

В первом случае организуется самопроверяемая обратная связь, 

когда выходы ФО подключаются к специальным.тактовым входам Ф1 и 

Ф2 Дискретного устройства. При нарушении парафазности на входах 

Ф1 и,:Ф2 отключается тактовое питание системы и. ДУ преводится в 

ное состояние. Другой способ отключения систеш состоит в 

гации цепей питания на контактах специального .контрольного 

обмотка которого подключается к выходам ФО через самопрове-

е схемы включения реле ССВР (они описаны в разделе 7). . 

Рисунок 5.18 иллюстрирует вторую стратегию поведения ДУ при 

откеве.. - повторный запуск ФО. Эта стратегия применяется для повы­

шения «устойчивости дискретной системы относительно сбоев. Для 

включения реле К используется схема формирования импульсных сиг­

налов, о ней выходы m/n-СПТ, на которых может длительно сохра­

няться статический парафазный сигнал, подключаются ко входам 2/4¬
!' 1 другие входы 2/4-СПТ поступают парафазные импульсы от 

Та
Ктсво1 о генератора. При этом на выходе. 2/4-СПТ формируется км-

"'«•
,
 1ар,зфазный сигнал. Если в результате случайного сбоя на 

ШНШКАА-'' . s i 
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выходе m/n-СПТ нарушается парафазность сигналов, то блокируются 

триггеры Т1 и Т2. На выходах Т2 устанавливается одинаковые сигна­

лы и происходит запуск одновибратора S, который через некоторое 

время вырабатывает сигнал на установку ФО в рабочее состояние. 

Это время меньше, чем время отпускания реле К, поэтому в момент 

установки ФО питание системы еще не отключено. 

Если действие сбоя было кратковременным и парафазность сиг­

налов на выходе m/n-СПТ восстановилась, то после окончания сигна­

ла установки триггер Т1 остается в рабочем состоянии, продолжает 

работу ССВР и реле К снова получает питание. Нормальное функцио­

нирование ДУ продолжается. В противном случае после окончания 

сигнала установки триггер Т1 снова блокируется, реле К отпускает 

якорь и выключает питание систеш. Установка триггера Т2 в рабо­

чее состояние происходит уже после завершения описанных процес­

сов, что обеспечивается специальным генератором восстановления 

(ГВ) с низкой частотой работы. 

Третья стратегия поведения ДУ при отказах состоит в отключе­

нии рабочих выходов. При этом пара̂азные выходные сигналы ДУ (ри­

сунок 5.17) транслируются через специальные самопроверяемые эле-, 

менты сравнения 30 (рисунок 5.19). Схема ЭО имеет парафазный ин­

формационный вход (X, X), который подключается к выходу )Р\ и па-

«рафазный контрольный вход (У, Y), связанный с выходами ФО. Пара­

фазный выход (Z, Z) повторяет значение сигнала (X, X), если на 

входе (У, Y) имеется парафазный сигнал. В противном случае пара­

фазность на выходе нарушается. Таким образом, при возникновении 

отказа и блокировке ФО в защитном состоянии схемы 30 отключают 

в, >ды ДУ от нагрузки. Все три описанные стратегии могут быть ис­

пользованы и одновременно, что обеспечивает высокий уровень безо­

пасности, т. е. высокую вероятность отсутствия неправильного воз-

Д°ч тгвия на объекты управления 
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6 ПРОГРАММНЫЕ МЕТОДЫ ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ СИСТЕМ 

ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИ ' ' 

6.1 Методы обеспечения надежности программных средств 

Требование высокой надежности является первостепенным при 

проектировании систем железнодорожной автоматики. Построение та­

ких систем на базе программно-управляемой аппаратуры (ПУЛ) порож­

дает свою специфику в постановке и решении задач обеспечения вы­

сокой надежности. Эта специфика определяется тем, что специализа­

ция БУА под конкретные технологические задачи производится прог­

раммным способом. Программные средства в атом случае являются оп­

ределяющими в реализации системой требуемых функций. 

Согласно [6.1), под надежностью, понимают- свойство объекта 

сохранять во времени в установленных пределах значения всех пара­

метров, характеризующих способность системы выполнять требуемые 

функции в заданных режимах и условиях применения. Применительно к 

безопасным СЖАТ под выполнением заданных функций следует понимать 

комплекс: г 

- функций, обеспечивающих реализацию технологических алго­

ритмов с учетом проверки- условий обеспечения безопасности движе­

ния поездов; . ' 

- функций,'определяющих поведение системы в условиях возник­

новения отказов и сбоев технических средств или проявления прог­

раммных ошибок. ' . -

Таким образом, создание безопасных систем, логика функциони­

рования которых отражена в виде программы, охватывает два аспек­

та '(рисунок 6.1), в соответствии с которыми процесс создания бе­

зопасного программного обеспечения предусматривает комплекс ме­

роприятий, направленных н&: 

- корректную постановку целевых функций системы; 

- корректную программную .интерпретацию целевых функций су 

темы. 

С точки зрения обеспечения безопасности актуальным являе
1
; 

решение как первой, так и второй задачи. Например, правиль 

сформулированные функции программно-управляемой системы мог 
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быть небезопасными в результате ошибки программиста или ошибочных 

средств трансляции. И наоборот, корректно выраженные в виде прог­

раммы функции системы могут содержать ошибки функционального ха­

рактера или быть функционально неполными в охвате последействий 

откавов. 

Опыт разработки программных средств систем управления техно­

логическими процессами, критичными к вопроса!! безопасности, пока­

зывает, что проблема обеспечения надежности программных средств 

(ПС) охватывает все этапы жизненного цикла программ (рисунок 

6.2). Такое разнообразие методов определяется тем, что существует 

принципиальное различие в причина!! нарушения работоспособности 

программных средств. 

Одной из причин нарушения работоспособности программных 

средств является отклонение исходного текста программ от формали­

зованного эталона и требований заказчика. Ошибки такого рода ъ 
практике программирования получили название ошибок программирова­

ния, возникающих в основном при разработке ПО и его сопроьо nг 

кия. В литературе рассматривается широкий•спектр организоциок»» • 

и технических мероприятий по их предотвращен*») и обнаружению, ко­

торые позволяют выделить.основные пути повышения надежности Фу
1 

шинирования программою средств Сб. 2 ] , такие как: 

- разработка методологической теории надежности ПС," вкло " 

щая исследование методов анализа надежности, выбор и обоско» i 

критериев, исследование видоз ошибок, причин их проявления 

конов распределения, динамику изменения ошибок при отладка t 

дерниэации программ, создание методов и методик измерения > , 

кости программ; 

- разработка и внедрение прогрессивных методов ярое: imuox 
дата сложных ПС с заданной надежностью, применение струн v мк 

подходов к созданию ПС, позволяющих существенно снизить ело г""
п
ь 

прогреми, своевременно обнаруживать, локализовывать и предупреж­

дать ошибки в программах; 

- переход на широкое использование языков высокого /п>чя, 

учитывающих требования систем реального времени; 

- разработка методов оценки и прогнозирования характоолснип-

надежности, особенно на ранних этапах создания программ, ' 'одев 
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своевременного предупреждения и локализации ошибки, методов изме 

рения статистических характеристик, определяющих устойчивое? 

функционирования и надежность программ; 

- разработка методов сопровождения программ и их модернияя 

ции в условиях длительного периода эксплуатации и массового w 

жирования систем управления; 

- существенное повышение уровня автоматизации процессов с 

дания сложных комплексов программ на разных стадиях их жизнен! 

цикла, разработка методов автоматизации управления процесс 

проектирования программ и целенаправленного планирования те>< 

ко-экономических показателей разработки. 

Основным методом обнаружения ошибок программ является 

тестирование, в основе которого лежит .тот факт, что программа . 

бок сложности при строго фиксированных исходных данных и абсол 

но надежной аппаратуре исполняется по однозначно определены 

алгоритму. Исполнение всех маршрутов программ является СЛОЙ 
комбинаторной задачей, объем которой определяется произведение" 

ПОЛНЫЙ ПЕРЕБОР ВХОДНЫХ СИТУАЦИЙ х ЧИСЛО СОСТОЯНИЙ ВЫЧИСЛЕНИЙ 

С целью оптимизации • этого процесса необходимо использовать 

методы упорядочения и систематизации процесса, а также метода 

тестирования.по различным стратегиям и параметрам. Метод тестц~ 

вания (рисунок 6.3) базируется на выделении факторов и парамет­

ров, позволяющих эффективно распределять ресурсы тестирования; на 

разных стадиях разработки программ Сб.33. 

Ошибки Еторого вида определяются' прежде . всего отн 

сбоями аппаратных средств. Эффективность методов их обн&оукеии 

определяется качеством подхода к синтезу функций безопасности: 

- полнотой анализа, поведения системы при возникновении ода 

бок аппаратуры и программных средств; 

- полнотой охвата конкретного метода или совокупности мй 

дов реализации Функций безопасности;' 

- способностью функций безопасности к обнаружению собс* ч; 

НЫХ ОШПбОК; ' . ' • " ' . 
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Основной функцией с топки. о н е д — ^ 

СЖАТ является функция контроля " Р ^ " " " " ^ ^ р о л я адек-

^тво которой определяется вовмсшосты^Г^ни,,.* промежуток 

затно оценить состояние контроля опре­ли — Ю = Г"А^ СШ, — тек 

объекта контроля 16.4): 
- неразделимостью аппаратуры и ГО, 

- функциональной замкнутостью; 

- высокой ™ ™ f ° е - с т в а к01.гароля правильности функцио-
Использовапие ПО как °Р

едс1В
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Из свойства преемственности модели имеем тождественное отоб­

ражение Мп на Мф и соответственно (Т, М; Р) на (S, F ) . Определим 

тройку (Т,. N. Р) как программный блок. Между программным блоком и 

схемным представлением может быть установлено пряное соответс­

твие. Каждому программному блоку соответствуют элементы схемы, 

которые активизируются при выполнении данного программного блока. 

В результате с каждым программным блоком отождествляется реализу­

ющая его подсхема'-функцнонадьнрй схемы .объекта. 

Важнейшим следствием данного утверждения является выводе 

том, что любая ошибка в аппаратной части (ошибка, при которой 

продолжается процесс функционирования) может., быть описана как 

ошибка программы, т.е. ошибка аппаратуры может быть смоделирована 

и обнаружена программным, способом.."' -

В микропроцессорных вычислительных системах аналогом . прог­

раммного представления аппаратных.отказов.является схемная систе­

ма -команд. Это позволяет установить однозначное соответствие меж­

ду отказами аппаратных средств и их интерпретацией в виде команды 

•или группы команд "'конкретной вычислительной системы, т.е. опреде­

лить программную '.модель'' отказа. Такое соответствие может быть за­

дано в виде таблицы Покрытия, •• где в столбцах'перечислены ошибки 

Q, а в строка;! результат их- интерпретации вычислительной систе­

мой. Дадим определение возможных шибок: При этом введем следую­

щие обозначения: N - линейный оператор, А- - управляющий.оператор, 

Р - предикатный оператор, •'.-.' 

.',1. Ошибкой первого типа Щ называется ошибка, заключающаяся в 

замене одного линейного оператора другим; 

'•'.; Qi:NHbv,' • 
'2. Ошибка типа Qa- замена одного .предикатного оператора до; 

Г им: 

' tb'.'V?j. ' ' Л 
3. Ошибка типа Q3- замена одного управляющего оператора др; 

ГИМ: 

Од:Aj-Aj. , 

4. Ошибка типа Q - замена лииейчого оператора предикатным: 

Q4.A-P. 
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программы и проявляются в искажении данных программы (промежуточ­

ных, выходных) S; искажению параметров программы К; нарушению 

контрольных соотношений М.. 

Поведение вычислительной системы однозначно определяется пос­

ледовательностью состояний, которые она проходит и которые хараи; 

теризуются определенными значениями (S, К, М). Пели поставить в 

соответствие этим значениям правильную интерпретацию программы 

техническими средствами, то, контролируя значения стих парамет­

ров, можно определить наличие искажения в алгоритм? Функциониро­

вания программно-управляемых средств. С учетов', сказанного можно 

выделить следующие методы контроля правильности, функционирования 

(рисунок 6.4). 

При определенной ориентации программных методов контроля та­

кой подход позволяет количественно оценить эффективность конкрет­

ного метода контроля. В качестве критерия эффективности программ­

ных методов контроля мЪжно ввести вероятность обнаружения отказов 

К, которая зависит от вероятности появления ошибок каждого из ти­

пов, указанных в таблице 6.1, и обнаруживающей способности выб­

ранного метода контроля: • . 

9 

К-2 Wi-Kos , . 

ы • ' 
где Коб - вероятность, обнаружения • ошибок данным методе 

контроля; 

, W; относительная доля ошибок i-ro типа. 

6.4 Программные методы обеспечения безопасности 

6.4.1 Самопроверяемые п-р огранки 

Даль; получить программы, удовлетворяющие свойставам зад
1 

[ценности и самотестируемости относительно определенного клас • 

неисправностей. 

Область применения: локальные микропроцессорные автома • 

сбора и обработки информации, части программ, критичные к вопр 

сам безопасности. 

Описание. Метод построения самопровернемых программ оаьирУ 
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РТМ 32 ЦШ 1115342.01-94 .мопооверяемых конечных (автоматов 
етсй на результата,; синтеза с м ^ 

ритма управления с о с т о й „ и й автомата произво-
этот алгоритм автомата. Кодирование с которого строится 

от кодового слова nCm) в
 резудьтл

^ поннцн искажений переменных 

«иий или любой » Ю SHS^^ ™ 

слова состояния автомата). При. этом №КЧ» » производится 

состояния автомата множеству ветров с . j B r  
программой реализацией оашроверяе** ̂ » ~ с о б о й после.. 

,1 образом, самопроверяемая й ^ » ^ к д а х 

донательность программных модулей (рисунок 6.Ь) ОД 

выполняет собственно алгоритм управления, а второй к i 

правильность этого вычисления. 

Г « Г « н к е . б.бтотруктура хбршо согласуется с 

„ о ч я т е д Л ^ о ™ . облегчая процесс контроля, локадг-

ной системе (кодирование входных, в ь » вед Р ^ 
них У гозчодчет сочетать прогребший коитрсш» с опнаратк. 
ных) i,o33CTuei ^ йспольвований парафазией дооди . 
т*ши контроля, ооновашьши па * „.„„„Й, к увеличение 

Рюблеш и ведосшт. Данный метод привод- У*-̂  УСДЯ ™1.н Покрывает ' .только класс .н̂правиосте и л.. . 

^ Г и — кодового вектора слова состояния-- . q  

г̂рудннет количественную оценку покрытия. ихв-ОД-

ЛОГИЧБСЮЙ алгоритмов управления. • b . 

«связь с другими методу. В кшбииаиии , — • , 

даренного программирования дает хорошие. результат,. 

« л о г , Р ™ 22 ЦШ 1115042 01-04 
8.4.2 Защищенное п р о г • я « „ „ 

ua9.iiu,ciM ,юмш«,-. всаникновения неиелатрльн,,х 
- ОДошшпенчи использования команд опредад~ „ Г ^ 

P^ZZ^J^ что 
програ»ш ̂ ^^^5^^^^*^ КСХ0ДНаг° 
* ш . учитываемо™ ̂ 2 7 ^ * W . »«ов вро,-

п * > г р ^ ^ ^ ^ 

В.4.3. Гест и р о.а а н и е 

* * « ™ + » » ™ ™ a B B . S 2 ; A с „ „ , . 



РТМ 32 Ш
 1 1 1 б 8

^ " с

9

с

4

ш н т р о л й .етодои тестирования „редуошри-
Описште Про ест Р°

л

 и программйНК процедур. При 
вает поочередное выполнение т. З Е О д ы ш м „ определи­
мой их' взаимное черед » * - б.яоков установления 
ется объемом тест- Гас наьрим i , > реализации 

[ 6 . 8 J « п н е присного теста ^ ^ ^ т 0 „ у,-

систеш (при атом шподьзустод од.ос^оегь М окру„ 

нии), а затем МП принимает участие в процессе т . 

ЖеЯВЙ
ПРИ ЭТом разработка теста может .быть ориентирована на любой 

раммы. 

б . 4 ; 4 N-версионное црогУраммир В 3
 оснаружение оставшихся ошибок него обеспечения, отказов аппаратных f * ^ * ^ * ™ ^ . — ^ ^ s ^ ^ ^ 
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программных компонент, сводящих к ^ ^
 ЦШ Ш В М
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 ~ »
Р
» нарушении Работы технический 

личии
 "Ронраммнмх ошибок. Если выделит япп I

 На
~ 

«гюмжу» структуру и л-гннпе ^
 П 0 две

 «оставляющие -

колько вариантов доет * Г адп " * "
ерВ0Й иа

 »«* ™ ^ ся нес-

а) создание версиГ • 1
0
"
Р
°

лелвнной с
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 Ш
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°
Й
 ^ «Рограмш в качестве дРУ-

рамм;в) использование разных методов логической организуй лрог-

— « — ™ 

ошибок.
 р дств

'
 так и

 наличие .программных' 

«-ЙГЕ » « : ' , a s r 1 i r . " , r
, , o w и и |

"
м

-
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7 БЕЗОПАСНЫЙ ИНТЕРФЕЙС 

Важной проблемой при nocTDomiHM «„ОД 
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механики с .разнообразными••'характеристиками по входам-выходам, 

унифицировать которые не представляется возможным. Поэтому чаще 

используется второй путь построения устройств сопряжения о ооъек-

тами (УСО). Кроме того, специфичные для ответственных дискретных 

систем требования безопасности, как правило, не позволяют исполь­

зовать выпускаемые промышленностью УСО для управляющих ЭВМ. 

7:1 Требования к специализированным. УСО 

Структура безопасной системн а общем виде .приведена на ри ­

сунке 7.1. Она состоит из управляющего вычислительного комплекса 

УВК (обычно дублированного.или макоритированного), восстанавлива­

ющего органа ВО, управляющего выходного преобразователя ВП, не 

полнитель'ных объектов ИО и контрольного входного преобразователя 

Задачей 80 является формирование сигналов управления при 

совпадении всех или большинства выходных сигналов.УВК. ВП обеспе­

чивает энергетическое согласование электронных элементов с ИО, а 

также исключает воздействие на ИО .при. повреждении элементов ВО. в 

ряде случаев разделитьупраадэдую.часть УСО из ВО и ВП затрудни­

тельно,: т. к.'-, в .их. состав: входят одни и те же элементы. Блок ВхП 

обеспечивает формирование(и передачу в управляющий вычислительный 

комплекс достоверных сигналов о .состоянии ГО. .А . • .• 
К УСО у - СЖАТ . предъявляются следующие - основные требования 

С7.'П-[7.63: 

1) обеспечение временного. и энергетического .согласования 

электронных схем и Й0; 

'2) обеспечений ыинимааъно допустимой вероятности возникнове¬

ния лОДного сигнала включения ИО на выходе УСО при любом отказе 

его элементов; •: 

•А; 3) обеспечение максимально допустимой чувствительности к 

элвк1рс»̂ни!№ый. псятам ц: влияниям; 
4) сохранение)временных и .энергетических параметров УСО в 

заданных пределах' в.течение всего срока эксгауатаци;;; 

,5) высокая техналогйчность в. производстве в сочетании с низ­

кой стоимость». А̂ ',' • •• : ( 

80 /. ..' А''/'А '
 :

 ' • • • ' " • ' 
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УВК во 
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ВхП 

— 

Рисунок?.» 
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Схемные рё'шеш'ш УСО не должны иметь опасных отказов, т. е. с 

определенной•вероятностью должны исключать ложное включение НО на 

выходе УСО при любом отказе его элементов. Обычно учитываются от­

казы, выражающиеся в появлении следующих событий: короткого' заш-

кания, обрыва элементов или соединений; трансформации одного типа 

полупроводникового'элемента в другой; самовозбуждения электронных 

схем; кратковременного или длительного отключения источника пита­

ния; повреждения источник питания, при котором на его шинах по­

является значительная переменная составляющая; изменения парамет­

ров элементов шга режимов их работы -в установленных пределах; по­

явления двух и более отказов"элементов или соединений между точ­

ками схемы, не выявленных за время нахождения схемы в статическом 

СОСТОЯНИИ. , . • : ' 

Для -исключения опасных отказов в УСО необходимо диагностиро­

вать полупроводниковые (электронные) элементы путем'периодическо­

го переключения их на состояния, логической .1 .в .0 и из О-в 1. 

7.2 Клтоскфюсация элементов сопряжения 

УСО условно Можно разделить на две части: элементы вывода 

управляющей информации, -и элементы ввода контрольной информации о 

состоянии исполнительных .объектов.' 8;цеиях железнодорожной авто­

матики, и телемеханики,, к которым'не предъявляется требования бе­

зопасности, как правило, применяют стандартные УСО, выпускаемые 

прсшшдёцноотью в составе управляющих ЭВМ. и контроллеров. Специа­

лизированные (безопасные) .'УСО разрабатываются на основе-вышепере­

численных требований, а также методов, которые, будут рассмотрены 

ниже.' В'зависимости от используемой элементной базы их -можно раз­

делить на релейные и электронные (бесконтактные) УСО. 

На рисунке 7.2. приведена'. классификация методов построения 

безопасных УСО (7.53, £7.63. Наиболее часто их выполняют в виде 

функциональных преобразователей (ФП) с. несимметричным отказом, у 

которых при появлении неисправности искажаются передаточные функ­

ции. Возникающие в этом случае выходные сигналы неисправного ФП 

не должны приводить к ложному включению ИО, т.е. при возникнове­

нии отказа Ш должны переходить в защитное состояние. ' 
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Наиболее широко в настоящее время применяются ФП' с использо­

ванием безопасных реле,, контакты которых коммутируют рабочие цепи 

ИО. Такие ФП иногда называют устройствами включения исполнитель­

ных' реле (УВИР) rr.ll-C7.SJ. — 

Преимущества такого решения в том,, что реле имеют высокую 

устойчивость к электромагнитным помехам и перенапряжениям, явля­

ются элементами идеальной гальванической развязки с несимметричг 

ным отказом. Недостатками являются ограниченный ресурс реле и 

потребность в профилактическом обслуживании релейно-контактных 

схем, а также специфичность производства релейных приборов. 

Второй путь реализации УСО - построение полностью бескон­

тактных схем [7.73. В этом случае не требуется профилактического 

обслуживания, УСО более технологичны в изготовлении, не содержат 

специализированных элементов. Однако проблема безопасности при 

этом решается более сложными методами, что определяет и более вы­

сокую сложность УСО и затрудняет доказательство достижения требу­

емого уровня безопасности.,В настоящее время .этот путь менее ис­

следован, но он является наиболее перспективным для безопасных 

систем, особенно в тех случаях, когда применение релейных прибо­

ров затруднено. 

7.3 Устройства включения исполнительных реле 

Для того чтобы обеспечить безопасность устройств включения 

исполнительных реле при повреждении электронных коммутирующих 

элементов, в релейных УСО используются элементы контроля их дина­

мической работы, играющие роль функциональных преобразователей. С 

этой целью, как правиле, применяют трансформаторную и конденса­

торную гальванические развязки.-' Однако импульсные трансформаторы 

являются нетехнологичными элементами, поэтому усилия разработчи­

ков в последнее время направлены на выполнение УВИР без намоточ­

ных элементов. • 

УВИР являются ФП. работа которых г, общем виде описывается 

выражениями: . 

РТМ 32 ЦШ 1115842.01-94 

1
0 при Х-0; А.-О 

U < Un2 , при Ai-1 , (7.1) 

U > U n i при х-1; Aj-0 

где F(x) - закон преобразования входных сигналов; 

х - входная переменная ФП; • 

Ai-0; 1 - переменная/отражающая отсутствие или наличие-

отказов в ФП ; 

U - значение сигнала на выходе .ФП; 
u
m. - значение напряжения срабатывания и отпуска¬

' ния ИР соответственно. 

Анализ поведения УВИР при'отказах его элементов заключается 

в проверке, выполнения условий,.(7.1).' . 

На рисунке 7.3 приведена схема УВИР-, выполненная с динами­

ческим контролем работоспособности коммутирующих элементов. Прин­

цип ее работы основан на поочередном-включении перекрестно уста­

новленных пар транзисторов VT1 и VT4, VT2 и -VT.3. Этим 'обеспечива­

ется защита'схемы, от.'появления однократной неисправности типа 

"пробой" цепи коллектор-эмштер всех транзисторов. Данная схема 

может использоваться для включения реле, контролирующих .исправ­

ность ' микроэлектронной аппаратуры, т.к.' они постоянно включены и 

выключаются при любой, однократной - неисправности. Данную схему 

нельзя использовать для включения исполнительных реле, которые 

могут в процессе работы.находиться в выключенном состоянии, т.к. 

в это время возможно накоплений неконтролируемых неисправностей, 

приводящих к лажному включению реле (например пробок транзисторов 

VT1 и VT4 ИЛИ VT2 И VT3).. 

На рисунке 7.4 приведена Схема УВИР С?.33, защищенного от 
двукратных неисправностей, в котором используется конденсаторная 
гальваническая развязка, выполняющая: функции- дифференцирования и 
интегрирования: 

i q - ^ i Ifc » № + | | i « d ! ; . (7.2) 

В данной.схеме возможно накопление отказов в течение ее экс­

плуатации- (в'период между пррфилактиками}. При пробое C l , YDS к 

http://rr.ll-C7.SJ
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обрыве VD1 условие (7.1) не. соблюдается, значит использовать эту 

схему в УСО, отвечающем требованиям безопасности, не рекомендует-, 

ся. . 

11а рисунке 7.5 изображена наиболее распространеная схема 

УВИР С7.23. Безопасное поведение этой схемы при отказах обеспечи­

вается за счет двойного преобразования входных импульсных сигна­

лов - дифференцирования с помодао трансформатора и интегрирования 

с помощью диода и конденсатора:- ^ 

' Uf - М ; Uc - ис(0) + j i c d t , (7.3) 

где UT, UC - напряжения соответственно на выходе трансформа- , 

: , тора и на конденсаторе; 

М - взаимная индуктивность обмоток трансформатора; 

Uc(0) - напряжение на конденсаторе в момент времени 1>0; 

С - величина емкости конденсатора; 

i t , i c - ток в цепи соответственно трансформатора и кон­

денсатора, о . -

При нарушении любого из . этих 'двух законов преобразования 

сигналов на выходе схемы либо отсутствует напряжение, либо оно, 

меньше напряжения выключения, поэтому ИР отпустит свой якорь.. 

При использовании в схеме (рисунок 7.4) в качестве выходного 

устройства поляризованного реле с несимметричным отказом '(напри­

мер ГО1-3) при отказе 'ее элементов будет соблюдаться условие/ 

(7.1), т.е. она будет переходить в защитное состояние. Это дости­

гается- за. счет того, .что с помощью дополнительного полярного 

признака проверяется. исправность элементов,.схемы., Такой: вариант 

"ВИР приведен на рисунке 7.6.. : •..•..•.-.••:••';•('•.•",••' А 
Для защиты от ложного включения исполнительных реле при по­

явлении сбоев аппаратуры, в большинстве УВИР используют принцип 

статистической обработки (накопления). импульсных сигналов включе- : 

ния, что иллюстрируется . рисунком 7.7. При этом' кратковременные' 

случайные сбои в работе СКАТ не приводят .к лгаюму выключению или 

включению ИР. Во включенном состоянии реле будет находиться до 

тех пор, пока будут поступать импульсные сигналы. Каждый импульс 

подтверждает исправное состояние, элементов, формирующих его. 

' Известны схемные решения релейных УСО, • принцип работы кого-*' 
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рых основан на преобразовании импульсных сигналов малой амплитуды 

в рабочее напряжение ИР с помощью выпрямителей с умножением нап­

ряжения, (рисунок 7.8) [ 7 . 7 ] , а тйкже использующих эффект формиро­

вания ЭДС самоиндукции при коммутации индуктивности [7.81. 

В схеме, показанной на рисунке 7.8, входные сигналы в виде 

последовательности импульсов поступают на прямой и инверсный вхо­

ды двухполюсного ключа. (ДИК) на транзисторах.' VT1-VT3. При пара­

фазности сигналов, поступающих от разных,вычислительных каналов, 

на входе выпрямителя с умножением напряжения (РУН),' выполненного 

на элементах С1-С6, VD1-VD6, появляется переменное напряжение 

прямоугольной формы с. амплитудой Е, которое выбирается меньше, 

чем напряжение отпускания ИР. ВУН производит выпрямление и умно­

жение исходного напряжения до уровня, необходимого для работы ИР 

при- поступлении нескольких импульсов, т.е. в этом устройстве.так­

же осуществляется статистическая обработка (накопление) сигналов. 

Повреждение любого'элемента УВИР ведет к прекращению умноке-

.ния напряжения или к снижению выходного напряжения ВУН и исключа­

ет возможность ложного притяжения или удержания, .якоря реле. В 

случае повреждения трех и более элементов к обмотке реле может 

быть подключен один из источников ДПК, но уровня его напряжения 

недостаточно не. только для включения, но и для удержания реле' во 

включенном состоянии. '; . " 

УВИР (рисунки 7.4-7.6) имеют один вход и, следовательно, мо­

гут использоваться в. микроэлектронных системах, достоверность вы­

ходных сигналов которых контролируется специальными средствами. 

УВИР (рисунки. 7.3, 7,7) могут, использоваться в дублированных мик­

роэлектронных системах, причем данные элементы сопряжения контро­

лируют правильность работы резервированных каналов, выполняя роль 

выходных компараторов... 

В микроэлектронных . системах, выполненных по мажоритарной 

структуре 2V3, можно использовать УВИР, Изображенный на рисунке 

7.9 17.93. При синхронном поступлении импульсных сигналов на вхо­

ды 1, 2, 3 происходит заряд конденсаторов Ci, С2, Сз в течение 

времени действия входных импульсов. Во время паузы они разряжают­

ся на светодйоды оптопар VOi и VQ2 через резисторы Ri, R2; при 

этом напряжение, воздействующее на них, равно сумме напряжений на 
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конденсаторе и источнике питании. В результате этого фототранзис­

торы оптопар VOi, V02 'переключаются и формируют импульсы, посту­

пающие на вход преобразователя полярности (элементы Оь С5, VDe, 

VD7). Поляризованное реле ир притягивает якорь. 

При отсутствии импульсов на двух входах из трех (например на 

1-м и 2-м) на светодиоды воздействует только напряжение заряда 

конденсаторов, т.е. приблизительно в два раза меньшей величины, 

чем в случае синхронного поступления импульсных сигналов.на эти 

входы. В результате оптррны не переключаются и ИР отпустит свой 

якорь. В данной схеме для' обеспечения ее безопасного функциониро­

вания используются функции дифференцирования, удвоения напряжения 

и гальванической развязки..- ' 

Обобщая, анализ описанных схемных решений, можно сформулиро­

вать' основные принципы построения УСО, отвечающих требованиям .бе­

зопасности и выполненных.'с использованием реле 1 класса надежнос­

ти: .. ' , . . . , ' 

1) обеспечение непрерывного контроля исправности электронных, 

элементов путем 'периодического' изменения их состояния (принцип 

контроля динамической работы);' 

2) статистическая обработка сигналов включения -ИР; 
3) гальваническая развязка входных и выходных цепей;' 

4) частотная или амплитудная залита схемы от неисправностей 

источника питания;.' ' • • ; 

5) отсутствие обратных связей,- приводящих к самовозбуждению 
схем-,' • ' 

6) амплитудная, полярная или частотная защита ФП от ложного 

включения ИР. 

7.4 Бесконтактные УСО.. . ' 

Все многообразие известных способов построения устройств 

бесконтактной' коммутации цепей ИО в зависимости от используемых 

методов обеспечения безопасности можно ' разделить на. три вида 

[7.101: 

- с периодическим программным тестовым контролем дублирован­

ных коммутирующих элементов УСО; 
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- с. аппаратным контролем исправности дублированных коммути­

рующих элементов и программным тестированием'контрольного уст­

ройства; 

- в виде бесконтактных ФП с несимметричным отказом. 

Исправность''коммутационных устройств (КУ) первой группы прове­

ряется с помощью параллельно или последовательно соединенных о' 

ними контрольных элементов (КЗ). -

При -паралелльном соединении КУ и КЗ (рисунок 7.10) с целью 

предотвращения последовательных во времени отказов типа "пробой" 

обоих ключей КУ1 и КУ2 ЭВМ периодически опрашивает входы, на ко­

торые поступают сигналы от КЗ. Если КУт и КУ2 закрыты, то на вы­

ходах K3i и КЭ2, выполненных на оптронах YOi-VOg, появляются им­

пульсные последовательности (рисунок 7.11);' в. состоянии пробоя 

КУ на вход ЭВМ поступает сигнал 1 (рисунок 7.12). 

При последовательном соединении КУ и КЭ (рисунок 7.13) также 

осуществляется периодическая тестовая проверка их исправности пу­

тем поочередного включения одного из двух КУ. В этом случае с по­

мощью КЗ проверяется отсутствие тога в рабочей цепи КО. Считает­

ся,- что вероятность пробоя обоих КУ'за время %я мала, однако не­

обходимо учитывать такую возможность одновременного пробоя, полуп­

роводниковых ключей,'например при воздействии перенапряжений. При 

этом возникает ложный сигнал активизации ИО в течение времени 

Ьл<Тд,- что может привести'к опасной ситуации до выявления отка­

за» • '.'-.' ;
 :
 • . ' • ^ . .. . 

Этот .вывод , подтверждается результатами, эксплуатации полупро­

водниковых' приборов и тем, что внешние (рабочие и контрольные) 

цепи ИО СЖАТ-наиболее подвержены воздействию перенапряжений.. 

Таким-образом, для обеспечения безопасности функционирования 

такого рода коммутационных устройств длительность периода диаг­

ностирования (тестирования) т.п должна быть меньше времени включе­

ния' (инерции) ИО. Но т.к. в обоих вариантах (рисунки 7.го, 7.13) 
первого способа построения устройств коммутации контроль исправ- • 

ностй полупроводниковых элементов осуществляется программным спо­

собом, такое диагностирование снижает полезную производительность 

ЭВМ. - - -

Поэтому'специалисты многих стран контроль исправности УСО 
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осуществляют с помощью аппаратных или программно-аппаратных 

средств. 

Например, в системе Slmls [ 7 .Ш, выполненной на основе дуб­

лированной микроэвм, специальным компаратором (К) осуществляется 

сравнение сигналов, поступающих от основного (УСОо) и контрольно­

го. (УСОк) устройств сопряжения (рисунок 7.14,а). . ' 

Одноименные сигналы от УСОо и УСОк поступает на входы К ь 
парафазном виде, для того чтобы можно было обнаруживать такое 

повреждение, как короткое замыкание его входов. 

При повреждении КУ нарушается , парафазность и К блокирует 

поступление тактовых сигналов И и Т2 в ЭВМ. Можно отметить, что 

КУ, УСОо и УСОк.работают в разных условиях, т.к: вторые не подк­

лючены к внешним цепям и, следовательно, значительно меньше под­

вержены воздействию перенапряжений. Поэтому при пробое КУ из-за 

воздействия перенапряжений вероятность появления ложного лврафаз-

ного сигнала, поступающего на входы К от УСОо и УСОк, мала. 

Для исключения возможности накопления дефектов в К необходи­

мо периодически .его. тестировать путем программного изменения сос­

тояния каждого из выходов УСО (рисунок 7.14,6) независимо от то­

го, включена или выключена рабочая цепь ИО. 

Такой программно-аппаратный контроль позволяет при возникно­

вении неисправности сразу же обеспечить выключенное состояние 

системы, поэтому тестирование компаратора можно осуществлять от­

носительно редко, т.е. .производительность ЭВМ снижается меньше, 

чем в первом случае. Длительность сигналов тестовой -проверки 1тп 

должна оставаться меньше времени инерции ИО. . 

Рассмотрим вариант УСО с программно-аппаратных!, контролем для 

машритарно-резервированного УВК (рисунок 7.15) 17.123. 

• Под действием тактовых импульсов ЭВМ 1,.2, 3' по определенной 

программе производят обработку; поступающей на их входы Xi- Хг, ин­

формации, ' при этом на выходах-га* ZR И т!\- ZR мажоритарных. эле­

ментов Mi Мд. и Mi- MR появляются пармфазные импульсные сигналы, 

которые поступают к исполнительным устройствам. 

. При -Повреждении одной, из ЭВМ ее выходные сигналы будут отли­

чаться от сигналов двух исправных ЭВМ. При этом на входе одной 

или нескольких' контрольных схем (КС) 2/4 соответствующего блока 
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анализа нарушается код 2 из 4, т.к. сигналы на выходе поврежден­

ной ЭВМ не соответствуют выходным сигналам мажоритарных элементов 

(не являются парафазными). В этом случае на выходе каскадно сое­

диненных КС появляется непарафазный код, что фиксируется самопро­

веряемыми элементами памяти [7.131, которые блокируются, . 

При этом на выходе f схемы контроля динамики (ВЙП) отсутс­

твует напряжение. . Если произойдет отказ еще одной ЭВМ, то будет 

отсутствовать напряжение на выходах f двух ВПП и в этом случае с 

помощью электронных контактов прерывается цепь поступления такто­

вых сигналов, необходимых для работы вычислительных каналов УВК. 

Таким образом обеспечивается защитное статическое, состояние 

выходных сигналов МЭ. При контроле их динамического характера с 

помощью специальных схем исключается.возможность лажной активиза* 

ЦИИ ИО. - ' •- А/; ;. « 

Рассмотренные схемы УСО являются в значительной степени уни­

версальными для коммутации контрольных и рабочих цепей различных 

ИО, но возможно построение .узко специализированных УСО-на основе 

ФП или самоконтролируемых. 

Примерами таких УСО. могут быть преобразователи постояннго 

тока в переменный. На рисунке 7.16 предлагается схема мостового 

преобразователя, управляемого двумя парафазными импульсными пос­

ледовательностями Хд и Хо (01 или 10). Под действием Xi-1 откры­

ваются ключи Кг, К4, и через цепь ИО протекает ток одного направ­

ления, а, под действием Х2-1 открываются ключи К2 и Кз, и через 

цепь ИО протекает ток другого направления., 

Таким, образом в рабочей цепи ИО формируется, переменный ток. 

Ложная активизация ИО невозможна, т.к..при пробое ключей через 

рабочую цепь протекает постоянный ток, который не приводит к из­

менению состояния ИО. 

• Если ИО работает как от переменного, так и от постоянного 

тока, например лампа светофора, то в состав преобразователя дол­

жен . входить элемент гальванической развязки - трансформатор 

(рисунок 7.17),: защищающий.ИО от воздействия постоянного тока при 

повреждении элементов УСО. 

Если используется трансформатор с прямоугольной петлей, гис­

терезиса, то схема защищена от таких отказов, как появление зна-
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чительной переменной составляющей на шинах, питания и самовозбуж­

дение ключей Kj и К2. 

Примером ИО, защищенного от воздействия постоянного Toica 

(при повреждении ключей прёобразователя), может служить применяе­

мый на железных дорогах стрелочный электропривод переменного то­

ка. 

Для управления таким электроприводом требуется три мостовых 

преобразователя, управляемых, импульсными последовательностями, 

сдвинутыми друг относительно друга на 120°. Такой преобразователь 

называется инвертором. 

Преимуществом данной схемы является ,возможность тестирования . 

обмоток электродвигателя и полупроводниковых ключей в паузах меж­

ду установкой и замыканием маршрутов. С этой целью последователь­

но с обмотками двигателя включаются контрольные элементы (токовые 

трансформаторы или оптроны), с помощью которых можно диагностиро­

вать исправность цепи ИО. Мостовые, преобразователи тестируются.по 

одному,, что'поаволяет исключить возможность ложного перевода 

стрелочного электропривода. • ' • 

7.5 Безопасный ввод информации 

Построению устройств ввода, отвечающих требованиям безопас­

ности, посвящено значительно меньше работ, чем безопасности уст­

ройств вывода. - -
 :
, - • 

Для обеспечения необходимой достоверности контрольной инфор­

мации о состоянии исполнительных объектов в безопасных системах 

используются различные виды избыточного- кодирования последова­

тельного или параллельного вида.-

Наиболее широко применяется парафаэное импульсное представ­

ление информации. На рисунках.7.18.а и 7.18,6 приведены примеры 

построения устройств ввода информации в УВК С?. 147. В этих случа
: 

их значение переменной X отображается парафазными импульсными 

последовательностями ТТ . или. ТТ, поступающими на входы А и В УВК. 

При неисправности.нарушается парафазность.или импульсный характер 

сигналов на входах А и В, что фиксируется с помощью' программных 

или аппаратных средств контроля УВК. . 
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По аналогичному принципу выполняется контроль исправности 

нити лампы светофора (рисунок 7.19). При переключении транзистора 

VTi в цепи лампы HL протекает переменный ток, который приводит к 

поочередному переключению оптронов VOi, V02. Таким образом, при 

поступлении сигналов управления светофором исправность нити его 

лампы в горячем состоянии контролируется за счет динамического 

характера парафазных сигналов на вых.1, вых.2. 

8 БЕЗОПАСНЫЕ ЛОГИЧЕСКИЕ ЭЛЕМЕНТЫ 

Логические элементы (ЛЭ) играют важную роль при синтезе бе­

зопасных дискретных систем. От их свойств и особенностей зависит 

концепция обеспечения безопасности. Классификация безопасных эле­

ментов приведена на рисунке 8.1. Они делятся на две группы: с не­

симметричным отказом и самопроверяемые. 

Элементы с несимметричным" отказами разрабатываются специ­

ально для построения безопасных систем.- Очевидно, что безопасную 

(hi-надежную) схему на hi-надежных элементах построить легче и 

она будет реализована с меньшей избыточностью. Степень асимметрии 

характеризуется коэффициентом асимметрии отказов £8.71 - отноше­

нием интенсивностей отказов типа 1->0 и 0->1. 

Несимметричность отказов ЛЭ достигается сочетанием следующих 

основных методов £8.1), £8.2): специальным физически! представле­

нием логических сигналов, резервированием деталей и узлов, им­

пульсным кодированием сигналов, использованием генераторных и ре­

зонансных режимов работы, гальванической развязкой входных и вы­

ходных цепей, избыточным кодированием внутренней и внешней инфор­

мации, специальными конструктивными мерами. 

В самопроверяемых элементах используется троичное представ­

ление логических сигналов, при котором вводится третье защитное 

состояние 0. Элемент строится таким образом, что при всех вероят­

ных повреждениях "происходит только трансформация сигналов О->0 
или 1->0. Наиболее просто это достигается при двухфазном (пара-

фазном) кодировании. Сигнал X представляется с помощью единичной 

X и нулевой X фаз (XX). Сигнал 0 кодируется в этом случае как 01, 

сигнал 1 - как 10, сигнал 0 - как 00 или 11. 
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В зависимости от используемой элементной базы применялись 

механические, магнитные, электромеханические, электромагнитные, 

полупроводниковые, -оптические безопасные ЛЭ и элементы, работа 

которых основана на процессах, имеющих незлёктрическую природу. 

В 60-х годах появились первые безопасные бесконтактные эле­

менты - магнитные, трансформаторные, феррит-транзисторные. В маг­

нитных элементах роль надежного источника энергии, которая не ис­

чезает, так же как и сила тяжести якоря реле, играет постоянный 

магнит [8.81 или электромагнит. (8.9). В трансформаторных [8.10], 

[8.117 и феррит-транзисторных. [8:127-, [8.137 элементах для дости­

жения hi-надежности используется импульсный характер работы ЛЭ. В 

этом случае логический': сигнал 1 представляется, последователь­

ностью импульсных сигналов, а сигнал 0 - отсутствием их. Это поз­

воляет легко контролировать обрывы в схемах (наиболее вероятные 

повреждения). . 

В современных системах широко используется безопасный эле­

мент исключающее ИМ с импульсным характером работы, построенный 

на базе диодного моста (рисунок 8.2). [8.197, [8.20). Если сигналы 

XI и Х2 взаимно инверсны, то транзистор VT,. включенный в 'диаго­

наль диодного моста, получает питание. При наличии тактовых им­

пульсов на входе Т на выходе Y также формируется импульсный сиг­

нал. При неисправности или при нарушении парафазности сигналов на 

входах XI и Х2 транзистор VT не имеет питания, и импульсный сиг­

нал на выходе отсутствует (Y-0). 

Новые возможности при построении импульсных безопасных ЛЭ 

появились с развитием оптоэлектроники. Ценным качеством здесь яв­

ляется высоконадежная оптронная гальваническая развязка С8.17, 

[8.14). На рисунке 8.3 представлен безопасный элемент И, состоя­

щий из транзисторного ключа, диода, конденсатора и оптрона [8.17. 

При совпадении импульсных сигналов на входах XI и • Х2 на выходе 

оптрона формируется импульсный сигнал У. 

Большое число безопасных.ЛЭ построено с использованием гене­

раторных и резонансных режимов работы. В этом случае, все вероят­

ные повреждения должны приводить к срыву генерации или нарушению 

резонанса. Генераторные ЛЭ строятся на микрозлектронной базе 
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[8.83-С8.177 с использованием, трансфлюксоров 1)8.14) и параметрр-

нов.[8.181. , • 

На рисунке 8.4. представлена принципиальная схема генератор­

ного элемента И из системы безопасных электронных модулей 

LOG1SAFE [8.15], [8:16), состоящая из блокинг-генератора с транс­
форматорной обратной связью (VT1)', ,выходного усилителя (VT2) и ' 

входных каскадов. Если в результате повреждений параметры отдель­

ных деталей элемента выходят.за пределы допусков, процесс генера­

ции прекращается. Система L0GISAFE имеет безопасные модули типов 

И, ИЛИ, . й-НЕ, ПАМЯТЬ, ВРЕМЯ, Развитием системы LOG[SAFE стала 

система дискретных логических схем с . . безопасными . отказами) 

L0G1SAFE-GS [8.16). 

При наличии функционально полного набора самонрэверяемых ло­

гических элементов с дополнительным защитным состоянием на способ 

построения внутренней структуры безопасных дискретных систем -не 

накладывается никаких ограничений. Вопросы применения элементов 

данного типа рассмотрены в Г8.13). Там же описаны безопасные ЛЭ, 

реализованные на феррит-транзисторных модулях и работающие во 

временном . параф'азном коде. В [8.17] разработан самопроверяёмый 

элемент И, имеющий разнополярные логические 1; 0 и третье состоя­

ние - отсутствие напряжения на выходе, что сигнализирует об отка­

зе, в схеме ЛЭ. ' ' А . *. 

В [8.3] разработаны'схемы типовых полностью самопроверяеыых 

цифровых устройств, выполненных на элементах с симметричными от­

казами (триггеров различных типов,' двоичных счетчиков и' регист-' 

ров, распределителей,, .дешифраторов,.генераторов и др.), В основу 

устройств с -памятью положена элементарная ячейка .памяти--, самоп­

роверяемый тоинхронный парафазиьй:Т-триггер, обладающий свойства­

ми контроля входного вектора, Самопроверки и блокировки. Там же 

исследованы . принципы сшопроверяемой парафазной схемотехники, в 

которой используются парафаэная логика, указанные типовые ДСП, 

цифровые устройства я саеплальнш контрольная парафаэная логика 

(КШ>). -А ;':•.'.-' : .-".•А-'".' А -.• '. . • 

КПП о т л и ч а е т с я от'- обычной п а р а ф а з и е й л о г и к и п р е д с т а в л е н и е м 
логических .сигналов-. О.'иЛ.'" ТЙОДичеСкиЙ сигнал 1 п р е д с т а в л я е т с я 
значением двух', фаз• парафазиогоСйгвала.01 иди 10,' а л о г и ч е с к и й 
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сигнал О - значениями 00 или 11. Описаны ЛСП-элементы И, ИЛИ,'НЕ, 

исключающее ИМ, . мажоритарные элементы, работающие в КПЛ, с по­

мощью которых'модно строить разнообразные схемы контроля самопро­

веряемых дискретных систем.-

На рисунке 8.5'приведена схема парафазногр D-тригг.ера, кото­

рый используется как фиксатор ошибок ДО) в безопасных системах, 

выполняя роль "последнего сторожа". При; нарушении парафазности 

сигнала (Zt.Zs) и возникновении неисправностей из заданного клас­

са в структуре ФО его схема переходит в защитное состояние и бло­

кируется со значениями выходов (Vi,V2), равными (0,0) или (1,1). 

Вывод схемы ФО из защитного состояния по входным цепям невозмо-. 

жен. Это возможно только по це'гогустановки.. Практические схемы да 

предложены в 18.43-18.6}, . - _ 

Безопасные элементы, действие; которых основано на процессах, 

не имеющих электрической природы (например струйные элементы 

18.21)' при построений СЖАТ имеют ограниченное применение. ' 
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