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1. Определения

	АРМ
	Автоматизированное рабочее место


	ЭТРАН
	Автоматизированная система централизованной подготовки и оформления перевозочных документов

	ПК
	Персональный компьютер

	ЦУ
	Центр управления

	СПД
	Сеть передачи данных ОАО «РЖД»

	СИБИНТЕК
	Компания провайдер спутниковых каналов и оборудования

	ГВЦ
	Главный вычислительный центр ОАО «РЖД»

	ОАО «РЖД»
	ОАО Российские железные дороги

	Дорога
	Филиал ОАО «РЖД», в подчинении которого находится железнодорожная станция 

	ЛВС
	Локальная вычислительная сеть

	Станция
	Железнодорожная станция на территории которой установлен АРМ ЭТРАН

	ЦКС
	Центр Космической Связи компании «Сибинтек»

	VSAT ЭТРАН 
	Система связи для информационного взаимодействия АРМ ЭТРАН с серверами приложений ЭТРАН, с использованием спутниковых каналов.


Канал связи с использованием сетей передачи данных компании «Сибинтек» (в том числе спутниковые каналы) и СПД ОАО «РЖД» предназначен для организации информационного обмена между автоматизированной системой централизованной подготовки и оформления перевозочных документов (ЭТРАН) и АРМ пользователей железных дорог.

2. Общие положения

Данный регламент предназначен для обеспечения оптимального взаимодействия между эксплуатационно-техническим персоналом компании «Сибинтек» и ОАО «РЖД» в следующих случаях:
· устранении аварийных ситуаций, возникающих при передаче информации по каналу связи 

· проведении профилактических или других совместных работ. 

3. Зоны ответственности 

Границы зон ответственности сторон, определены на схеме (Приложение №1), в которой представлена общая структурная схема соединения сервера приложений системы ЭТРАН и АРМ пользователей, расположенных на станциях различных дорог. 
Дорога, ГВЦ и «Сибинтек» отвечают за монтаж, конфигурацию и техническое обслуживание оборудования в зоне своей ответственности.

Зона ответственности ОАО «РЖД»: 

· сетевое оборудование ЦУ СПД ОАО «РЖД» и серверы приложений системы «ЭТРАН» обслуживаются персоналом ГВЦ ОАО «РЖД»;

· ЛВС станции и АРМы обслуживаются техническим персоналом, закрепленным за каждой конкретной станцией.

Зона ответственности компании «Сибинтек»: 

· канал связи между ГВЦ ОАО «РЖД» и ЛВС на подключенных станциях.

Каждая сторона осуществляет контроль работоспособности систем в зоне своей ответственности. 

4. Адресация и маршрутизация

Маршрутизация выполняется на основании протокола IP. ГВЦ маршрутизирует  несколько сетей класса «С» на сеть компании «Сибинтек», дальнейшая маршрутизация производится внутри сети «Сибинтек». Компания «Сибинтек» предоставляет в ГВЦ актуальный план (Приложении №2) распределения адресов по подключенным станциям. При внесении изменений в план распределения адресов «Сибинтек» присылает его в ГВЦ, не позднее чем через 3-е суток после изменения.

5. Процедуры взаимодействия эксплуатационно-технического персонала.

В разделе приводится порядок взаимодействия эксплуатационно-технического персонала сторон:

· при возникновении аварийных ситуаций, нарушающих информационный обмен между АРМ ЭТРАН и сервером приложения ЭТРАН. 

· при подготовке к проведению и проведении планово-профилактических и регламентных работ.

5.1. Нарушение информационного обмена между АРМ ЭТРАН и сервером приложений ЭТРАН.
1.1.1 При нарушении информационного обмена между АРМ ЭТРАН на дороге и сервером приложения ЭТРАН восстановительные работы проводятся под координацией сетевого администратора дороги, отвечающего за подключенную станцию. Список контактных телефонов сетевых администраторов дорог приведен в Приложении № 3. (Если сетевой администратор дороги и пользователь АРМ  находятся на разных станциях, действия по диагностированию проблемы производятся пользователем АРМ под непосредственным руководством сетевого  администратора дороги по телефону.)

1.1.2 При возникновении проблемы администраторами дорог в журнале эксплуатации в обязательном порядке фиксируется:

· время возникновения проблемы;

· описание проблемы;

· предпринятые действия и их результат;

· Ф.И.О. и телефон заявителя (пользователя АРМа ЭТРАН на станции).

При эскалации проблемы указанная информация сообщаются дежурному инженеру ГВЦ ОАО «РЖД» или в Службу технической поддержки «Сибинтек».

1.1.3 Взаимодействие персонала при нарушении информационного обмена между АРМ ЭТРАН и сервером приложения ЭТРАН

5.1.3.1 При нарушении информационного обмена между АРМ ЭТРАН и сервером приложений ЭТРАН пользователь АРМ ЭТРАН обязан сообщить об этом закрепленному за станцией сетевому администратору (контактные данные указаны в Приложении №3).

5.1.3.2 При поступлении заявки от пользователя АРМ ЭТРАН сетевой администратор дороги выполняет следующие действия:

· проверяет доступность АРМ и сервера приложений ЭТРАН по IP (ICMP запросом – ping) со своего рабочего места или с системы управления сетью; 

· в случае непрохождения ICMP-запросов к АРМ ЭТРАН пользователь  диагностирует состояние активного сетевого оборудования, спутниковых модемов и кабельных соединений путем их визуального осмотра и сообщает состояние внешней индикации устройств сетевому администратору дороги по телефону (при отсутствии оперативной возможности осуществления визуального диагностирования самим администратором);

· в случае непрохождения ICMP-запроса до АРМ ЭТРАН, сетевой администратор дороги проверяет доступность по ICMP сетевого шлюза  «Сибинтек» на станции (первый адрес в сети, выделенной на станцию и приведенной в Приложении 2); при прохождении ICMP запроса до шлюза станции проблема локализуется в ЛВС станции;

· сетевой администратор сообщает о проблеме в Службу технической поддержки «Сибинтек» и дежурному инженеру ГВЦ ОАО «РЖД» в случае, если индикация спутникового модема свидетельствует о неработоспособности или неустойчивой работе спутникового сегмента, а также при непрохождении ICMP-запросов к шлюзу «Сибинтек» на станции или серверу приложений ЭТРАН;

· при успешном прохождении ICMP-запросов к АРМ и серверу приложений ЭТРАН, сетевой администратор дороги производит попытку удаленно зайти на ПК с АРМ ЭТРАН с помощью программы Remote Admin по порту 4899 для удаленной проверки работы АРМ ЭТРАН; 

5.1.3.3 при успешной попытке зайти на ПК, сетевой администратор дороги запускает  АРМ ЭТРАН, и в случае невозможности установить соединение с сервером, связывается с дежурным инженером ГВЦ для проверки работоспособности сервера ЭТРАН;

5.1.3.4 Дежурный инженер ГВЦ выполняет следующие действия: 

· по инструкциям проверяет работоспособность нескольких других станций по доступности сетевых шлюзов по IP (ICMP запросом – ping, первого адреса в сети выделенной на станцию и приведенной в Приложении 2);

· проверяет работоспособность каналов связи с ЦКС «Сибинтек»;

· при нарушении работы нескольких станций или каналов связи с ЦКС «Сибинтек» дежурный инженер ГВЦ сообщает об этом в Службу технической поддержки «Сибинтек» и выполняет указания дежурного инженера «Сибинтек»;

· устраняет неисправности в зоне ответственности ГВЦ;
· докладывает о проведенных работах и  результатах проверок сетевому администратору дороги.

· Фиксирует информацию об инциденте в эксплуатационном журнале.

5.1.3.5 После ликвидации неисправности дежурный ГВЦ ОАО «РЖД» проверяет работоспособность системы в целом и информирует о результатах проверки сетевого администратора дороги и дежурного инженера Службы тех. поддержки Сибинтек.

5.1.3.6 После устранения нарушения информационного обмена, сетевой администратор  дороги в любом случае обязан сообщить об инциденте и предпринятых действиях дежурному инженеру ГВЦ для пополнения базы знаний по решению неисправностей.

5.2. Взаимодействие персонала при подготовке к проведению и во время проведения плановых профилактических и регламентных работ.
5.2.1. В случае предстоящего проведения профилактических, регламентных или других плановых работ, которые могут привести к временному нарушению информационного обмена между ОАО «РЖД» и «Сибинтек», инициатор работ обязан известить об этом дежурного инженера ГВЦ а тот в свою очередь дежурных администраторов дорог и Службы тех. Поддержки «Сибинтек» по возможности за 72 часа, но не позднее, чем за 48 часов до начала проведения работ. Уведомления должны быть переданы по факсу или электронной почте с указанием времени начала и завершения работ, а также интервала времени, в течение которого будет возможное нарушение информационного обмена.

5.2.2. По окончании работ дежурный инженер ГВЦ проводит проверку работоспособности системы VSAT ЭТРАН. При этом осуществляет взаимодействие установленным порядком.

5.2.3.  При возникновении аварийных ситуаций во время проведения плановых профилактических работ и в случае не завершения работ в планируемый интервал времени по тем или иным причинам, сторона, проводящая работы, обязана известить дежурный персонал ГВЦ ОАО «РЖД» по телефонам, указанным в Приложении №3, и сообщить причину, повлекшую за собой увеличение перерыва связи. 

5.2.4. В случае не восстановления информационного обмена к указанному в уведомлении запланированному сроку, проблема переходит в разряд аварийных, и дальнейшее взаимодействие персонала происходит в соответствии с п. 5.1.

6. Общие положения по взаимодействию.

В ходе совместных работ по устранению неисправности, специалисты «Сибинтек» и ОАО «РЖД» должны оказывать друг другу помощь при проведении различного рода проверок и измерений, проведения тестирования и т.д.

С целью выявления причин возникновения неисправности, Стороны по отдельному запросу должны предоставлять друг другу сведения, зафиксированные  в журналах эксплуатации системы.
7.  Перечень приложений

Приложение №1. – Схема организации типового канала между АРМ ЭТРАН на удаленной станции и сервером приложения ЭТРАН

Приложение №2. – План адресации по станциям (предоставляется компанией Сибинтек)

Приложение №3 – Контактная информация: 

Сетевые администраторы дорог с указанием закрепленных станций, телефонов, факсов, e-mail.

Дежурный персонал ГВЦ - телефонов, факсов, e-mail.

Дежурный персонал «Сибинтек» - телефонов, факсов, e-mail.
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Приложение  2.

05.июня.2005г.
План распределения адресного пространства IP по станциям ж.д.

	№
	Дорога
	Станция 
	Скорость, Кбит/с
	Адрес IP-сети
	Маска подсети, бит
	Кол-во АРМов ЭТРАН

	 
	 
	 
	
	
	
	
	
	
	

	1
	Восточно-Сибирская
	Макарьево
	 
	10.
	224.
	7.
	112
	28
	1

	2
	Горьковская
	Луза
	64
	10.
	224.
	3.
	0
	28
	2

	3
	
	Ува-I
	64
	10.
	224.
	3.
	16
	28
	2

	4
	
	Слободское
	64
	10.
	224.
	3.
	32
	28
	2

	5
	
	Стальная
	64
	10.
	224.
	3.
	48
	28
	4

	6
	Дальневосточная
	Тырма
	128
	10.
	224.
	6.
	96
	28
	1

	7
	
	Большой Камень
	128
	10.
	224.
	6.
	112
	28
	1

	8
	
	Новочугуевка
	128
	10.
	224.
	6.
	128
	28
	2

	9
	Забайкальская
	Краснокаменск
	128
	10.
	224.
	7.
	0
	28
	6

	10
	Западно-Сибирская
	Асино
	128
	10.
	224.
	2.
	208
	28
	3

	11
	
	Белый Яр
	128
	10.
	224.
	2.
	224
	28
	2

	12
	
	Куендат
	128
	10.
	224.
	2.
	240
	28
	1

	13
	Красноярская
	Карабула
	64
	10.
	224.
	2.
	16
	28
	4

	14
	
	Лесосибирск
	64
	10.
	224.
	2.
	0
	28
	7

	15
	
	Чунояр
	64
	10.
	224.
	2.
	32
	28
	4

	16
	Куйбышевская
	Земечино (Пенза)
	128
	10.
	224.
	3.
	64
	28
	2

	17
	Октябрьская
	Питкяранта
	64
	10.
	224.
	3.
	128
	28
	8

	18
	
	Ковдор
	64
	10.
	224.
	3.
	144
	28
	8

	19
	
	Олонец
	64
	10.
	224.
	3.
	160
	28
	4

	20
	
	Заполярная
	64
	10.
	224.
	3.
	176
	28
	4

	21
	
	Боровичи
	64
	10.
	224.
	3.
	192
	28
	6

	22
	Приволжская
	Себряково
	128
	10.
	224.
	3.
	96
	28
	5

	23
	
	Медведица
	128
	10.
	224.
	3.
	112
	28
	2

	24
	Свердловская
	Коротчаево 
	
	10.
	224.
	5.
	0
	28
	5

	25
	
	Пурпе
	
	10.
	224.
	5.
	16
	28
	3

	26
	
	Ноябрьск-1
	
	10.
	224.
	5.
	32
	28
	4

	27
	
	Нижневартовск-1
	
	10.
	224.
	5.
	48
	28
	4

	28
	
	Устье-Аха
	
	10.
	224.
	5.
	64
	28
	5

	29
	
	Бабушкино
	
	10.
	224.
	5.
	80
	28
	5

	30
	
	Ерзовка
	
	10.
	224.
	5.
	96
	28
	2

	31
	
	Полевской
	
	10.
	224.
	5.
	112
	28
	4

	32
	
	Приобье
	
	10.
	224.
	5.
	128
	28
	3

	33
	
	Нягань
	
	10.
	224.
	5.
	144
	28
	3

	34
	
	Верхнекондинская
	
	10.
	224.
	5.
	160
	28
	5

	35
	
	Геологическая
	
	10.
	224.
	5.
	176
	28
	3

	36
	
	Алябьево
	
	10.
	224.
	5.
	192
	28
	3

	37
	
	Ивдель-1
	
	10.
	224.
	5.
	208
	28
	3

	38
	Северная
	Инта-1
	128
	10.
	224.
	3.
	216
	29
	1

	39
	
	Усинск
	64
	10.
	224.
	3.
	224
	29
	1

	40
	
	Великий Устюг
	64
	10.
	224.
	3.
	232
	29
	1

	41
	
	Кослан
	64
	10.
	224.
	3.
	240
	29
	1

	42
	
	Вендига
	64
	10.
	224.
	3.
	248
	29
	1

	43
	Северо-Кавказская
	Буденновск 
	128
	10.
	224.
	4.
	208
	28
	4

	44
	
	Волгодонская
	128
	10.
	224.
	4.
	224
	28
	4

	45
	Юго-Восточная
	Павловск-Воронежский
	
	10.
	224.
	8.
	0
	28
	5

	46
	
	Лебедянь
	
	10.
	224.
	8.
	16.
	
	1

	47
	
	Калач
	
	10.
	224.
	8.
	32.
	28
	1

	48
	
	Рождество
	
	10.
	224.
	8.
	48.
	28
	1

	49
	Южно-Уральская
	Гай
	64
	10.
	224.
	9.
	0
	28
	3

	50
	
	Горный Лен
	64
	10.
	224.
	9.
	16
	28
	2

	51
	
	Пирит
	64
	10.
	224.
	9.
	32
	28
	2


Приложение 3

Контактная информация ОАО «РЖД»

Центр управления, ГВЦ ОАО «РЖД»

	Администратор: Тарасенко Роман

Главный администратор: Савченко Дмитрий
	Телефон: +7 095 262 1471

E-mail: tarasenko@gvc.rzd.ru

Телефон: +7 095 262 1471

E-mail: martin@gvc.rzd.ru

	Дежурный сменный инженер: 
	Телефон: +7 095 262 1137

Факс: +7 095 923-04-03

E-mail: smenasvt@gvc.rzd.ru  HYPERLINK mailto:smena@globalone.ru 



ЦСС

	Дежурный: 
	Телефон: +7 (095) 262-31-24 HYPERLINK mailto:smena@globalone.ru 



Горьковская ж.д.

	Луза,

Сусловка,

Стальная
	г.Киров 

Дежурный ВЦ НОД-3: 


	Телефон: +7 (8332) 60-42-64

E-mail: duty@kirov.grw.mps.ru HYPERLINK mailto:smena@globalone.ru 


	Ува 
	г.Ижевск

Дежурный ВЦ НОД-5:
	


Контактная информация СИБИНТЕК

	Во время тестирования СИБИНТЕК,
	Телефон:+7 095 7868879
Факс: +7 095 7555253
E-mail: rzd-vsat@sibintek.ru HYPERLINK mailto:smena@globalone.ru 


	Во время промышленной эксплуатации

СИБИНТЕК
	Телефон:+7 095 7868879

Факс: +7 095 7555253

E-mail: rzd-vsat@sibintek.ru HYPERLINK mailto:smena@globalone.ru 



